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1. ¢ Que es M CeENS? Desarrollo de la Metodologia:

Definicion: + Avutomatizaciéon de los procesos en las herramientas de Gobernanza para
obtener la adecuacion y la correspondiente Certificacion de Conformidad
en el ENS, conforme a un Perfil de Cumplimiento Especifico, que se

° Es un ,r,nOdelo' Una, ,met_quIOQIG b .fC]CIIITO la complementa con los servicios bdsicos de seguridad proporcionados por las
obtencion de la Cerfificacion de Conformidad en el sollicionas delCEN e la mndalidad ABS:.

ENS.

« Tiene en cuenta los Requisitos de Seguridad definidos
en un Perfil de Cumplimiento Especifico validado por
el Centro Criptoldgico Nacional.

Herramientas de Gobernanza:

Acompanamiento en base a fases y actuaciones durante el

proceso de la Certificacion de Conformidad:

1. Definicién de un Modelo minimo 4. Herramientas de perfilado bdsico

viable. de seguridad (soluciones ABS)
como apoyo a la implementacion
técnica de seguridad, tareas de
mantenimiento y recogida de .éwues n .
evidencias.

Soluciones ABS:

2. Diagnéstico de cumplimiento en
base a Perfiles de Cumplimiento
Especificos.

3. Gobierno: Politica de Seguridad,
Gobernanza y Marco Normativo
necesario.

4] Soficitar aceso > <] Solicitar acceso > - Accmso )

5. Mejor Continua al propiciar el
progreso y avance del nivel de
implantacion de la seguridad en

las Organizaciones.
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2. ;Quienes puede beneficiarse de HNCeENS?

Alcance determinado para Entidades v Organizaciones

con las siguientes caracteristicas:

Dificultades para abordar la Adecuacion al ENS, fras
analizar los riesgos y amenazas a los que estdn sometidos
los sistemas.
Superar el Diagnéstico de Cumplimiento del ENS
(validacion por semaforo)

Cuyos riesgos identificados son mitigados con Ia
implementacion de un Perfil de Cumplimiento Especifico
(validacion mediante el Modulo de Verificacion de Perfiles

de Cumplimiento en cuanto al Riesgo - MVPCR)
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3. ;:Como se aplica HCeENS? (fases)

Implantacion de la Metodologia nCeENS mediante seis (4) fases

Planificacion aproximada de cuatro (4) a seis (4) meses.

Alcance determinado para cada fase:

1. Formacién en el ENS, de
manera asincrond, d fravés de la
plataforma ANGELES

1.1 Diagnéstico de Cumplimiento
para determinar la situacion y
posibilidad de abordar un proceso

de adecuacion al ENS.

Formacion y
Diagndstico

2. Gobierno y Adecuacién. Politica
de seguridad, establecer una

estructura, determinar roles
asignando responsabilidades vy flujos
de relacion, inventario de activos,
categorizacién, declaracién  de

daplicabkilidad € informe de riesgos.
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Gobierno y
Adecuacién

Auditoria

4

4. Audiforia de

Certificaciéon

3. Implementacién de
medidas, marco
normativo, desarrollo
procedimental, adopcion

5. Obtencién de la

de soluciones tecnicas, certificacion.
recogida de evidencias y

registros.

Unive Abogados

Cerlificacion
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Mejora
Continua
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6. Mejora continua, progreso y
avance del nivel de
implantacion, tareas de
manfenimiento y acciones

puntuales del sistfema.




Modelo uCeENS

3. ;:Como se aplica HNCeENS? (entregables)

Durante las fases de uyCeENS se generan diferentes enfregables:

Perfil de Cumplimiento
Especifico (PCE)

« Conjunto de medidas de seguridad -
como consecuencia del preceptivo
andlisis de riesgos, resulten de
aplicacién a una entidad o sector
de actividad concreta v para una
determinada categoria de
seguridad

Normativa de uso de medios
electrénicos

» Regulacion del uso de los recursos
puestos a disposicion del
personal.

2

Informe de Resultados del
Diagnéstico de cumplimiento

Andlisis de desviaciones indicando las
medidas que requieren de una accidn
compleja para su subsanaciéon o bien
son subsanables con una
implementacién procedimental v/o
servicios ABS de seguridad.

6

Marco Normativo de Seguridad

Procedimientos que soportan el
cumplimiento de las medidas.

David Marciel Fernandez - valladolid@unive.es -
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Modelo para la designacién de Roles
y Politica de Seguridad

- Designacién de los Responsables de
Gobierno, Supervisién v Operacion.
Asignacion de responsabilidades y
establecimiento de flujos de interrelacion.

Aprobacion de la Politica de Seguridad de
la Informacién.

Registro de Seguridad

Modelo de registro de seguridad para el
inventario de activos v de entrada v salida
de soportes.

670 440 127 Unive Abogados
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Plan de Adecuacion
(Categorizacion del Sistema y
Declaracién de Aplicabilidad)

» Categorizacion del Sistema:
propuesta de inventario de
servicios-informacion v su
valoracién.

- Declaracién de Aplicabilidad.

» Informe de riesgo residual.

8

Lista de mantenimiento del sistema y
acciones puntuales

- Medidas v acciones puntuales que
propicien el mantenimiento y mejora
continua de la seguridad.




