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¿Cómo nos enfrentamos al 

ENS?

El ENS da

- Miedo

- Terror

- Está chupado 

- Ninguna de las 

anteriores

Juan 
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Es como tu madre: 

Te dice, insistentemente, lo 

que tienes que hacer y cómo 

hacerlo. Sabes que tiene 

razón, pero desearías que te 

dejara tranquilo.

Cada medida que se tome para mejorar la seguridad provocará 

reacciones negativas. 

Serán impopulares y habrá una fuerte resistencia. 



¿Cómo nos enfrentamos al 

ENS?
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Concienciación y formación para 

trabajadores y directivos

Paciencia, fuerza y decisión para 

los responsables



¿Cómo nos enfrentamos al 

ENS?
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Ciclo de 

Deming

Ciclo de 

Deming



Juan 

Trastoy

Preparar y 

aprobar la 

Política de 

Seguridad

Definir 

roles y 

asignar 

personas

Valorar/Categori

zar el sistema:

Información/serv

icios

Realizar 

análisis de 

riesgos

El ENS no impone ninguna 

metodología concreta para el 

análisis y gestión de los riesgos 

más allá de la necesidad de utilizar 

una metodología reconocida, cuya 

funcionalidad y resultados puedan 

ser contrastables.

La metodología MAGERIT está muy 

evolucionada y extendida en el 

sector público, habiendo otras 

metodologías y normas genéricas, 

como puede ser la ISO 31000:2018 

sobre directrices para la gestión 

del riesgo, que no se contradicen, 

sino que más bien se 

complementan.

Preparar y 

aprobar la 

declaración 

de 

aplicabilida

d

Implantar, 

operar y 

monitorizar 

el sistema

Auditar cada 

dos años

Mejorar la 

seguridad

CCN-STIC-

805

https://www.boe.es/buscar/act.php?id=BOE-A-2022-7191
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Ejemplos de guías CCN-STIC

o CCN-STIC 804 “Guía de implantación del 

ENS”

o CCN-STIC 808 “ENS. Verificación del 

cumplimiento”

o Perfiles específicos de cumplimiento

o 882 Análisis de riesgos para entidades 

locales

o 883 Implantación ENS para entidades 

locales

o 881 Universidades



Proyecto de adecuación 

al ENS
1.  Fase PLAN

• Elaboración y revisión de 

normativa

Juan 
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Política de Seguridad de la Información

Normas específicas y procedimientos que regulan aspectos concretos 
de la seguridad (por ejemplo, el proceso de autorización para el acceso 
a la información, la salida de información fuera de la entidad, la 
organización de la seguridad física y lógica, la contratación y 
seguimiento de proveedores,...)

Instrucciones técnicas a seguir para realizar acciones concretas (por 
ejemplo, el modo de dar de alta a un usuario en un sistema de 
información, hacer copias de seguridad,...)
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Decir lo que 
vamos a hacer

Hacer lo que 
hemos dicho 
que íbamos a 

hacer

Evaluar como 
lo hemos 

hecho

DOCUMENTACIÓN 
DEL SISTEMA DE 
INFORMACIÓN



Proyecto de adecuación 

al ENS
1.  Fase PLAN

• Elaboración y revisión de 

normativa

• Definir roles y asignar personas
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ROLES

Y 

RESPONSABILIDADE

S

•

Alta 

dirección
¡¡¡No es “el 

informático”!!!
•

•

•

•

•
•

•



Proyecto de adecuación 

al ENS
1.  Fase PLAN

• Elaboración y revisión de 

normativa

• Definición de roles y asignar 

personas

• Valorar y categorizar el sistema
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CATEGORIZA

R

SISTEMA

• Categoría del sistema de 

información:

- Bajo

- Medio

- Alto
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CATEGORIZA

R

SISTEMA



Proyecto de adecuación 

al ENS
1.  Fase PLAN

• Elaboración y revisión de 

normativa

• Definición de roles y asignar 

personas

• Valorar y categorizar el sistema

• Análisis de riesgos
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ANÁLISIS 

DE RIESGOS

• Herramientas del CCN

- https://www.ccn.cni.es/index.php/es/so

luciones-ccn

Hacer 

cada 

año

https://www.ccn.cni.es/index.php/es/soluciones-ccn


Proyecto de adecuación 

al ENS
1.  Fase PLAN

• Elaboración y revisión de 

normativa

• Definición de roles y asignar 

personas

• Valorar y categorizar el sistema

• Análisis de riesgos

• Declaración de aplicabilidad
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DECLARACIÓN 

APLICABILID

AD

• Aplica/No aplica cada control del ENS, en 

función de la categoría del sistema.

• Medidas compensatorias si no se puede 

cumplir estrictamente un control obligatorio, 

incluyendo medidas equivalentes a las 

exigidas.

• Firmada por el responsable de seguridad de la 

información.



Proyecto de adecuación 

al ENS
2.  Fase DO

• Implantar, operar y monitorizar 

el sistema

Juan 

Trastoy



Juan 

Trastoy

Cumplimiento de los 

controles ENS

- Nivel de madurez:

- L0   Inexistente  

- L1   Inicial

- L2   Repetible (intuitivo)

- L3   Definido

- L4   Gestionado y medible

- L5   Optimizado

Verificación del cumplimiento basado en CMM (Capability

Maturity Model), Carnegie Mellon University, CMU. A cada 

cláusula o control evaluado se le asocia uno de los niveles 
que se detallan a continuación:

Carencia completa de cualquier proceso reconocible. No 

se ha reconocido siquiera que existe un problema a 
resolver. No se está aplicando en este momento.

Cuando la organización no proporciona un entorno 

estable. El éxito o fracaso del proceso depende de la 

competencia y buena voluntad de las personas. Los 

procedimientos son inexistentes. No existen plantillas 
definidas a nivel corporativo

Cuando existe un mínimo de planificación que, 

acompañada de la buena voluntad de las personas 

proporciona una pauta a seguir cuando se repiten las 

mismas circunstancias. Se normalizan las buenas 

prácticas en base a la experiencia y al método, pero es 

impredecible el resultado si se dan circunstancias nuevas. 

No hay comunicación formal sobre procedimientos y 

estándares, por lo que las responsabilidades

quedan a cargo de cada individuo, dependiendo el 

resultado de las diferentes acciones del grado de 
conocimiento de cada uno.

Se dispone un catálogo de procesos que se mantiene 

actualizado. Estos procesos garantizan la consistencia de 

las actuaciones entre las diferentes partes de la 

organización, que adaptan sus procesos
particulares al proceso general.

Sistema de métricas

Mejora continua



Proyecto de adecuación 

al ENS

3.  Fase CHECK

• Auditar. Comprobar cómo estamos y, en su caso, 

certificarnos.
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Categoría BASICA:

- Autoevaluación de 

cumplimiento

- Auditoría

Categoría MEDIA:

- Auditoría interna

- Auditoría de 

certificación (2 años)



Proyecto de adecuación 

al ENS

4.  Fase ACT

• Proceso de mejora continua
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Muchas gracias 
por su atención

Juan Trastoy

Responsable de Seguridad de la 

Información

Segovia, 11 de abril 

de 2024 juan.trastoy@us
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