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1. Introduccién

La Ley 2/2023, de 20 de febrero, reguladora de la proteccién de las personas
gue informen sobre infracciones normativas y de lucha contra la corrupcion,
y gque traspone la Directiva 2019/1937 del Parlamento Europeo y del Conse-
jo, relativa a la proteccion de las personas que informen sobre infracciones
del Derecho de la Unidn, plantea numerosos desafios desde el punto de



vista del derecho a la proteccion de los datos de caracter personal, no solo
por cuanto, justamente, esa “proteccion” que se debe prestar a los denun-
ciantes tiene su base en la necesaria proteccion de su identidad y de otros
datos personales suyos, sino también, muy especialmente, porque su apli-
cacion implica la creacion de sistemas y procedimientos de gestion de la
informacion que comunican estos denunciantes, que implican tratamien-
tos de datos personales —no solo del propio informante, sino también de
otras personas— que deben implantarse y gestionarse desde el respeto a la
normativa de proteccién de datos, en especial el Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
protecciéon de las personas fisicas en lo que respecta al tratamiento de da-
tos personales y a la libre circulacion de estos datos y por el que se deroga
la Directiva 95/46/CE (en adelante, RGPD), y la Ley Orgénica 3/2018, de 5 de
diciembre, de proteccion de datos de caracter personal y garantia de los
derechos digitales (en adelante, LOPDGDD), que ha sido modificada, como
veremos, por la propia Ley 2/2023, para reforzar la base de legitimacién de
estos tratamientos.

Toda la ley, por tanto, alude a la necesaria proteccién de datos per-
sonales, desde una doble perspectiva: como propio objeto de la norma,
pues la finalidad declarada de la misma es la garantia de la protecciéon
de los informantes —a través de la confidencialidad en el tratamiento de
sus datos personales, en particular por lo que se refiere a su identidad—,
pero también desde la perspectiva de que los mecanismos que se implan-
tan para su proteccion —los sistemas de informacién interno, externo y de
revelacion publica— deben respetar la normativa de proteccion de datos
personales y, en particular, los principios que rigen el tratamiento de los
datos, segun establece el articulo 5 del RGPD, asi como la LOPDGDD v,
en su caso, la Ley Orgénica 7/2021, de 26 de mayo, de proteccidon de datos
personales tratados para fines de prevencion, deteccion, investigacion y
enjuiciamiento de infracciones penales y de ejecucién de sanciones pena-
les (en adelante, LO 7/2021).

Podria darse cabida aqui a un sinfin de cuestiones, pero en este es-
tudio nos vamos a centrar, por razones légicas de espacio, en un aspecto
fundamental: la garantia del cumplimiento de la normativa de proteccion
de datos personales en los procedimientos de informacién que se activen,
consecuencia de la actuacion de los denunciantes. Para ello, partiremos de
analizar el encaje de los tratamientos de datos personales que implica la
implantacion de los mecanismos de denuncias con la normativa de pro-
teccion de datos, muy particularmente en relacién con el cumplimiento de
los principios relativos al tratamiento que regula el RGPD, para, desde ahi,



estudiar las medidas que la Ley 2/2023 establece no solo en cuanto a la ga-
rantia del derecho a la proteccién de datos personales en el marco de los
procedimientos de informacion, sino también, de manera esencial, en los
canales de gestion de las informaciones que los sujetos obligados por la ley
deben implementar.

2. La protecciéon de datos personales en los mecanismos de informacién
de la Ley 2/2023

La Ley 2/2023 establece varios mecanismos para canalizar las denuncias —in-
formaciones, segun nuestra ley'- que se refieran a incumplimientos del de-
recho de la Unidn Europea, asi como de determinadas normas juridicas na-
cionales, que no tengan sus propios mecanismos de denuncia establecidos.

Todos ellos: el Sistema interno de informacion —al que estan obligadas
un gran numero de entidades del sector privado y la mayoria de las entida-
des del sector publico—, el Canal externo de informacién —que debe implan-
tar la Autoridad Independiente de Proteccion del Denunciante, AALL, y, en
su caso, las autoridades que al efecto creen las comunidades autbnomas—,
asi como las revelaciones publicas hechas por los denunciantes, incluso si
las mismas son anénimas —cosa que permite la normativa mencionada—,
implican tratamientos de datos personales, por lo que deben cumplir con
las normas reguladoras de la proteccion de datos de caracter personal, en
particular, como hemos visto ya, el RGPD y la LOPDGDD.

Desde esta perspectiva, resulta resenable la preocupacion que mues-
tra el legislador, explicitada tanto en el preambulo como en el propio texto
articulado de la norma, por justificar el cumplimiento de la normativa de
proteccidon de datos?, si bien esta claro que es un reflejo de la preocupacion

1. El predmbulo de la ley explicita la opcién de no utilizar los términos de la Directiva: de-
nunciantes, alertadores, etc., optando por el término mas neutro de “informadores”y canales de
informacién. No obstante, esto genera a veces cierta confusion, e incluso la propia norma sigue
hablando de “denunciantes’ (articulo 4), por lo que no se acaba de entender esta eleccion. Por
razones de claridad, en este trabajo optamos por utilizar también este término, dado que tiene
explicita acogida en la norma, no sin criticar —o denunciar— la falta de coherencia que muestra
el legislador en este caso.

2. Aungue esto pueda parecer una obviedad, no estd de mas recordar que son numero-
sisimas las normas que se aprueban en nuestro ordenamiento juridico que, pese a implicar
tratamiento de datos personales, obvian esta cuestion y no contienen ninguna referencia al
respecto. Véase, por ejemplo, la recientemente aprobada Ley Organica 2/2023, del Sistema Uni-
versitario, pese a que la anterior Ley Organica de Universidades, en su modificacion de 2007,
incluyd una base de legitimacion para el tratamiento de los datos de los estudiantes. En la
mayoria de los casos, las leyes se limitan a establecer una genérica referencia al cumplimiento
del RGPD y de la LOPDGDD para los tratamientos de datos personales.



que la Directiva 2019/1937 habia mostrado por esta cuestidn, estableciendo
garantias especificas al respecto®.

Sin embargo, la doctrina*, como ya hiciera la Agencia Espanola de
Proteccién de Datos (en adelante, AEPD)°, han mostrado su preocupacion
respecto del caracter meramente formal y poco especifico, en ocasiones,
en relacidén con esta regulacidn, que parece incidir de manera muy insis-
tente en la necesidad de justificar la licitud de los tratamientos —sobre lo
gue vuelve unay otra vez, como veremos, tanto en el predmbulo como en el
articulado—, pero sin profundizar de manera excesiva respecto de su plena
justificacion.

En este sentido, la Ley 2/2023 dedica su titulo VI a la proteccidon de da-
tos personales, con caracter trasversal y de aplicacion tanto a los sistemas
internos de informacién como al canal externo, e incluso a la revelaciéon pu-
blica, prestando efectivamente especial atencion a la cuestidon de la licitud
de los tratamientos en cada uno de estos supuestos.

El legislador, como no podria ser de otra forma, comienza indicando en
este titulo VI que los tratamientos personales que se deriven de la aplicacion
de la norma se rigen por la normativa de proteccion de datos, aludiendo de
manera especifica al RGPD, a la LOPDGDD y a la LO 7/2021 y lo establecido
en el propio titulo VI de la ley (articulo 29). Y, considerando el caracter central
gue tiene en la normativa de proteccion de datos el articulo 5 del RGPD, que
regula los principios por los que se rigen los tratamientos, gran parte de este
titulo VI se centra en la aplicacion de dichos principios en el ambito que nos
ocupa, pero haciendo en algunos casos alusiones meramente formales o, en
ocasiones, fragmentadas de los mismos®.

3. Sobre esta cuestion, véase el trabajo de Pifar Manas (2020: 101).

4. Véase, entre otros, Fernandez Salmerdn (2023:197).

5. Informe del Gabinete Juridico de la AEPD 0020/2022, al Anteproyecto de la Ley regula-
dora de la protecciéon de las personas que informen sobre infracciones normativas y de lucha
contra la corrupcion.

6. Valga, como ejemplo clarificador de esta cuestion, que el articulo 29, después de enun-
ciar la aplicacion de la normativa de proteccion de datos, establece a continuacién que “no se
recopilardn datos personales cuya pertinencia no resulte manifiesta para tratar una informa-
cion especifica o, si se recopilan por accidente, se eliminaran sin dilacion indebida”. Se esta
aludiendo aqui, no hay duda, a los principios de lealtad y minimizacién que establece el RGPD,
pero la sistematica utilizada por la norma en este sentido no parece la mas adecuada, por
cuanto este principio de minimizacion, en todo caso, debe completarse con otros —exactitud,
limitacion temporal, confidencialidad, etc— de igual relevancia, y ademas al mismo también
se alude en relaciéon con el tratamiento de datos en el Sistema interno de informacion, que se
contiene en el articulo 32 de la ley.



2.1. La preocupacion del legislador por garantizar el cumplimiento
del principio de licitud del tratamiento: la blisqueda de bases de
legitimacion en funcién de la via de denuncia utilizada

De manera reiterativa, como senalabamos, el legislador muestra una gran
preocupacion por cumplir con el principio de licitud, por lo que dedica el
articulo 30 de la Ley 2/2023 a explicitar las bases de legitimacién para el
tratamiento de los datos personales en los distintos supuestos que implica
la norma.

De entrada, el articulo 30.1 establece la legitimacidn en la propia ley
implicitamente aludiendo a la base de legitimacién del articulo 6.1.c) del
RGPD, lo cual se refuerza, ademas, mediante la reforma del articulo 24 de la
LOPDGDD por la disposicion final séptima’, y sin embargo pivota después
entre esta base de legitimacion legal y la establecida por el articulo 6.1.e) del
RGPD relativa al cumplimiento de una misién realizada en interés publico o
en el gjercicio de poderes publicos conferidos al responsable del tratamien-
to, en funcién de la via de comunicacion de que se trate.

Asi, para los supuestos de comunicacion a través de los sistemas de
informacion internos, se alude a la base de legitimacion establecida por el
articulo 6.1.c) del RGPD, completada en su caso con las disposiciones de los
articulos 8 de la LOPDGDD y 11 de la LO 7/2021 —ambos preceptos vienen
referenciados en el predambulo—, y que luego ademas se refuerza, como aca-
bamos de ver, con la reforma del articulo 24 de la LOPDGDD, en una suerte
de retroalimentacion normativa de licitud.

Sin embargo, en esa aparentemente excesiva preocupacion del legisla-
dor por dotar de cobertura legal a todos los posibles tratamientos de datos
derivados de las denuncias, el articulo 30.2 establece que cuando no sea

No tiene sentido, en todo caso, la inclusion reiterativa del principio de minimizacién, por
cuanto mas adelante se habla de supresidon de nuevo, en el mencionado articulo 32; ni tampo-
co que se hable de recopilacion de datos “por accidente”.

7. Resulta de utilidad mencionar, de manera especifica, el nuevo articulo 24 de la LOPDGDD,
gue ya establecia de manera especifica la licitud de los sistemas de denuncias internas en el
ambito del sector privado, y que ahora queda de la siguiente manera:

“Articulo 24. Tratamiento de datos para la proteccién de las personas que informen sobre

infracciones normativas.

Seran licitos los tratamientos de datos personales necesarios para garantizar la proteccion de

las personas que informen sobre infracciones normativas.

Dichos tratamientos se regiran por lo dispuesto en el Reglamento (UE) 2016/679, del Parla-

mento Europeo y del Consejo, de 27 de abril de 2016, en esta ley organica y en la Ley regula-

dora de la proteccién de las personas que informen sobre infracciones normativas y de lucha
contra la corrupcion”.



obligatorio disponer de un Sistema interno de informacién “el tratamiento
se presumira amparado en el articulo 6.1.e) del citado reglamento™.

Lo mismo ocurre cuando en el apartado 4 del citado articulo 30 de la
ley se legitima el tratamiento de datos personales derivado de una revela-
cién publica en el mismo articulo 6.1.e) y en el articulo 11 de la LO 7/2021°.

Resulta algo extrano que, si lo que el legislador pretendia era justamen-
te que estos preceptos sirvieran de atribucion competencial tanto a las en-
tidades privadas no obligadas a tener canales de denuncia como en el caso
de las revelaciones publicas, no se haya remitido a la base de legitimacion
del articulo 6.1.c) del RGPD, mil veces reforzada en la propia ley y con la mo-
dificacion del articulo 24 de la LOPDGDD, sino que se acuda a una base de
legitimacion claramente acotada, tanto por el derecho de la Unidn Europea
como por la LOPDGDD, a un dmbito de ejercicio de competencias publicas
establecidas por ley™.

8. Debemos tener en cuenta que la ley determina las entidades obligadas a disponer de
un Sistema interno de informacién en sus articulos 10 —referido a las entidades obligadas del
sector privado— y 13 —entidades obligadas en el sector publico, incorporando “a los efectos
de la ley” basicamente todas las entidades que engrosan el sector publico segun el articulo 2
de la Ley 40/2015, de Régimen Juridico del Sector Publico—. Es decir, que cuando pensamos
en entidades que puedan establecer canales internos de informacién sin estar obligadas a
ello —supuesto de hecho del articulo 30.2 de la ley—, debemos circunscribirnos a entidades
del sector privado que no entren en el ambito de aplicacion establecido por el articulo 10.1 de
la ley, a las que solo podra aplicarse el supuesto de legitimacion determinado por el articulo
6.1.e) del RGPD.

9. No se termina de entender por qué se alude aqui a una legitimacion que se circunscribe
al tratamiento de datos por las autoridades publicas, cuando justamente el supuesto de hecho
al que alude la revelacidn publica es el miedo a posibles represalias por tramitarlo por los ca-
nales internos o externos de denuncias o, entre otras, “la connivencia de una autoridad con el
autor de la infraccidon o que esta esté implicada en la infraccidon”. Recordemos que el ambito de
aplicacion de la LO 7/2021 se cifie a “la proteccién de las personas fisicas en lo que respecta al
tratamiento de los datos de caracter personal por parte de las autoridades competentes, con
fines de prevencion, detecciodn, investigacion y enjuiciamiento de infracciones penales o de eje-
cucion de sanciones penales, incluidas la proteccidn y prevencion frente a las amenazas contra
la seguridad publica” (articulo 1).

10. La Unica razén se podria encontrar en que en la gestaciéon de la LOPDGDD —como re-
cuerda la AEPD en su Informe sobre el anteproyecto de Ley 2/2023— el Consejo de Estado
‘considerd que el tratamiento de datos personales en los sistemas de denuncias internas que-
daba legitimado por la existencia de un interés publico legitimador de estos tratamientos”,
pero, como igualmente recuerda el Gabinete Juridico de la AEPD, tras la entrada en vigor de
la Directiva 2019/1937 esa base de legitimacion es otra, al quedar esta cuestién ya amparada y
justificada, como acabamos de sefalar, tanto en el derecho de la Unién Europea como en la
normativa estatal, mediante la clausula 6.1.c) del RGPD.

Si tendria mas sentido, sin embargo, esta doble base de legitimacién del articulo 6.1.e) del
RGPD y del articulo 11 de la LO 7/2021, los tratamientos de datos personales en los canales ex-
ternos a los que, sin embargo, la ley legitima por la via de este articulo 11 de la LO 7/2021, pero
basandolo en el articulo 6.1.c) del RGPD y no en el apartado e) ya mencionado.



En todo caso, la cuestion es relevante y no solo meramente tedrica, por-
que, como recuerda la AEPD a través de su Informe 0020/2022, “debe indi-
carse la trascendencia de que la legitimacion venga determinada por uno u
otro supuesto, en la medida en que el derecho de oposicidn previsto en el
articulo 21 del RGPD [..] se reconoce respecto de los tratamientos basados
en la letra e), pero no respecto de los amparados por la letra c)".

Probablemente esta es la razén por la que el articulo 31 de la ley, en
referencia al gjercicio de derechos, ha determinado en su apartado 4 que,
“en el caso de que la persona a la que se refieran los hechos relatados en
la comunicacién o a la que se refiera la revelacion publica ejerciese el de-
recho de oposicidn, se presumird que, salvo prueba en contrario, existen
motivos legitimos imperiosos que legitiman el tratamiento de sus datos
personales”.

Esto es, se habilita una causa de legitimacion basada en el interés pu-
blico —cuando perfectamente se podia basar en la norma legal— para des-
pués reducir a cenizas el derecho de oposicidn que dicha base otorga a los
afectados. Quizas no hacian falta tantas alforjas para tan poco viaje.

A mayor abundamiento, creo que es necesario senalar la cara menos
amable de esta fijacion de la licitud en la propia Ley 2/2023, por cuanto este
sistema de proteccidon que, como indica Fernandez Ramos (2023), “no es
apto para comunicar cualquier incumplimiento legal, sino que esta cons-
trenido a un ambito material determinado por la ley en su articulo 2", ha
excluido de su aplicacidon la proteccion en distintos supuestos, en principio
regulados por otras normas, por lo que genera una suerte de carga en los
sujetos obligados de verificar que las informaciones —denuncias— comuni-
cadas a través del Sistema interno que se establezca estén en ese ambito de
aplicacién normativo, de suerte que, si no lo estan, corren el riesgo de estar
tratando datos personales sin una base legitimadora adecuada, cuestion
esta sobre la que volveremos mas adelante.

Por ultimo, en relacion con la licitud de los tratamientos, es necesario
hacer referencia al Ultimo apartado del articulo 30.5 de la ley, que establece
gue “el tratamiento de las categorias especiales de datos personales por ra-
zones de un interés publico esencial se podra realizar conforme a lo previsto
en el articulo 9.2.g) del Reglamento (UE) 2016/679". El legislador ha seguido
aqui las directrices del Informe del Gabinete Juridico de la AEPD 0020/2022,
sobre el anteproyecto de ley, en el que se instaba a la minimizacion del po-
sible tratamiento de categorias especiales de datos, por entender que no
resultaba necesario para la gestion de las comunicaciones y tramitacion de
los procedimientos, salvo en este supuesto especifico de existencia de un



interés publico esencial, para lo que se aludia a la necesaria activacién de
garantias adicionales".

Pues bien, la propia norma solo alude a la posibilidad de tratamien-
to de categorias especiales de datos en relacién con los sistemas internos
de informacion para establecer que, “si la informacion recibida contuviera
datos personales incluidos dentro de las categorias especiales de datos, se
procedera a su inmediata supresion, sin que se proceda al registro y trata-
miento de los mismos” (articulo 32.2 de la ley).

No queda claro, entonces, si esta limitacién supone que solo podran
tratarse datos personales de categorias especiales en el dmbito de los ca-
nales externos de informacidn, o si a este precepto se debe excepcionar lo
establecido por el articulo 30.5 de la ley. En todo caso, de lo que no hay duda
es de que ese tratamiento de datos debera circunscribirse a la aplicacién
mas estricta de los principios de finalidad, necesidad y minimizacién, como
veremos a continuacion.

2.2. El cumplimiento del principio de responsabilidad proactiva

Aunque, como hemos visto, el principio de licitud preocupa sobremanera
al legislador, la ley también incide en la necesidad de garantizar el resto de
principios que los tratamientos han de respetar segun establece el articulo
5 del RGPD, esto es, los principios de finalidad, necesidad, minimizacion,
exactitud, confidencialidad, transparencia y responsabilidad proactiva, con-
templados todos ellos de manera mas o menos escueta a lo largo de la ley
y, en particular, en su titulo VI.

De nuevo, algunas voces doctrinales han criticado una redaccion me-
ramente formal de los principios, pero quizas podria argumentarse, a este
respecto, que el giro que el RGPD ha dado respecto de las obligaciones de
cumplimiento de la normativa de protecciéon de datos, mas centradas en
establecer la responsabilidad proactiva en los tratamientos de datos por los
responsables, permite al legislador dejar mas margen a los mismos para el
establecimiento de las concretas medidas que garanticen dicha proteccion.

1. Decia especificamente el Informe 0020/2022, en alusion directa a lo regulado por el
articulo 9.2.g) del RGPD: “En este caso, deberia recogerse expresamente en el anteproyecto
dicha posibilidad, identificando qué tipos de datos personales incluidos en las categorias
especiales de datos podrian ser objeto de tratamiento, y limitarlos a los estrictamente nece-
sarios, previendo su supresion inmediata en cuanto no sean necesarios y estableciendo, en
su caso, las garantias adicionales que resulten del correspondiente analisis de riesgos para la
adecuada proteccidn de los intereses y derechos fundamentales del interesado”.



Sin embargo, la naturaleza altamente sensible del tratamiento por los
riesgos que implica y la finalidad de la norma —proteger, en todo caso, al
alertador respecto de las posibles represalias que pudiera sufrir por la re-
velacion de infracciones— requiere, desde la perspectiva del derecho a la
proteccion de datos como un derecho instrumental y garantizador de los
derechosy libertades de las personas, de unas medidas que concilien todos
los elementos en juego: no solo, claro estd, la proteccién al informador, sino
también la garantia de los derechos de otras personas afectadas —posibles
“sefalados” por la denuncia, testigos—, la persecucién de los ilicitos informa-
dos, etc.

Quizas en este sentido el amplio margen que parece dejarse en cuan-
to al disefo del sistema y el cumplimiento de los principios que rigen los
tratamientos podria considerarse una carga excesiva que pese sobre los
responsables de los sistemas de informacién, no solo por la obligacién de
implementar los sistemas de informacidn que establece la Ley 2/2023, sino
también por tener que hacerlo, en virtud del principio de responsabilidad
proactiva'?, adoptando sin demasiadas directrices las medidas organizativas
y técnicas necesarias para su funcionamiento, que garanticen la proteccién
de los datos, y que a su vez permitan demostrar que dichas medidas son
conformes con el RGPD.

En este sentido, el articulo 5 de la ley establece que el Sistema interno
de informacion debe disefarse y gestionarse de forma segura, de manera
gue se garantice la confidencialidad del informante y de cualquier otra per-
sona mencionada en la comunicacion, lo que se traduce, desde la perspec-
tiva que nos ocupa, en la necesidad de cumplir con las obligaciones de la
proteccidon de datos desde el diseno y por defecto, conforme a los articulos
25 del RGPD y 32 del RGPD, es decir, con medidas juridicas y de seguridad
adecuadas que minimicen los riesgos de brechas de seguridad, por la impli-
cacidn gque las mismas pueden tener.

Serd, por tanto, necesario llevar a cabo un adecuado analisis de ries-
gos periddico, previo a su implantacion y durante su existencia, que tenga
en cuenta tanto los mecanismos de seguridad de la plataforma —que no
solo debe garantizar la posibilidad de comunicacién por via electrénica, sino

12.  En los términos establecidos por el articulo 24 del RGPD, que dispone:

“Teniendo en cuenta la naturaleza, el ambito, el contexto y los fines del tratamiento, asi como
los riesgos de diversa probabilidad y gravedad para los derechos y libertades de las personas
fisicas, el responsable del tratamiento aplicard medidas técnicas y organizativas apropiadas
a fin de garantizar y poder demostrar que el tratamiento es conforme con el presente Regla-
mento. Dichas medidas se revisaran y actualizaran cuando sea necesario”.



también, como veremos, por via verbal, mediante grabacion y/o transcrip-
cidn segura, asi como por escrito, en papel—como los del procedimiento en
si que se regule para su gestién, permitiendo también la limitacidn estricta
de las personas que estaran habilitadas para su llevanza, de manera que se
garantice el acceso Unicamente a quienes establezca la ley como posibles
conocedores, en cada caso, de las denuncias, bajo un régimen de estricta
confidencialidad®.

Debemos entender, por tanto, que la naturaleza de alto riesgo de estos
tratamientos obliga a los responsables de los mismos no solo al cumpli-
miento estricto normativo que se recoge de implantacién de los canales y
de gestion de las denuncias, sino a hacerlo con esa perspectiva del trata-
miento de los datos desde el disefio y por defecto, y teniendo en cuenta su
condicion de responsables.

3. Proteccién de datos desde el disefio y por defecto en la implementacién
de los sistemas internos de informacion y en los procedimientos de
gestion de los mismos

3.1. La determinacidon de los responsables y encargados de tratamiento
en el marco de los sistemas internos de informacién y la aplicacién
del principio de confidencialidad en la limitacién de las personas con
acceso al Sistema

Uno de los aspectos basicos a determinar para la proteccion de los datos en
los canales de denuncia es la determinacién de quién ostenta la condicidon
de responsable en estos casos. Recordemos al efecto que la Ley 2/2023 de-
termina en su articulo 5.1 lo siguiente:

13. No estd de mas recordar, en este momento, que la normativa de proteccién de da-
tos no solo obliga a llevar a cabo un previo analisis de riesgos aplicando el principio de la
proteccion de datos desde el disefio y por defecto, sino que, ademas, obliga a llevar a cabo
una especifica evaluacién de impacto relativa a la proteccién de datos (en adelante, EIPD),
“‘cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas tecnologias,
por su naturaleza, alcance, contexto o fines, entrafie un alto riesgo para los derechos y liber-
tades de las personas fisicas”. Pues bien, la AEPD, en su informe juridico 0020/2023, consi-
derd de “alto riesgo” los tratamientos previstos por la ley, pero dando a entender que debia
ser el propio legislador —o mas bien el Gobierno y la Administracion General del Estado en
su propuesta de proyecto de ley— quien realizara esta EIPD a efectos de ver las garantias
a las que se debiera dar traslado en el texto legal. No solo en el caso que nos ocupa, sino
que la AEPD aprovechod para subrayar la necesidad de que estos anélisis de riesgos y EIPD
se establecieran como obligaciones legales para cualquier proyecto de ley que implique el
tratamiento de datos personales.



“El 6rgano de administracion u érgano de gobierno de cada entidad u
organismo obligado por esta ley sera el responsable de la implantacion
del Sistema interno de informacion, previa consulta con la representa-
cion legal de las personas trabajadoras, y tendra la condicion de respon-
sable del tratamiento de los datos personales de conformidad con lo
dispuesto en la normativa sobre proteccion de datos personales”.

Si bien la primera parte estd clara, en cuanto a que la obligacién de
creacion y puesta en funcionamiento —por tanto, de definicidén del sistema
de gestion y procedimiento aplicable— corresponde al érgano de gobierno
o de administracion de la entidad, el hecho de que el precepto indique que
este 6rgano “tendra la condicion de responsable de tratamiento” ha genera-
do dudas que la AEPD ha intentado aclarar en su Informe 0054/2023 ante
una consulta que, a mi juicio, con toda la razén planteaba que debe ser la
entidad obligada a disponer del Sistema interno de informacién la respon-
sable de los tratamientos de datos si atendemos a la definicion de respon-
sable del tratamiento del articulo 4.7 del RGPD™.

La AEPD, tras afirmar que efectivamente la redaccién del precepto vie-
ne de lo informado por ella, matiza en este informe lo siguiente:

“La finalidad perseguida con nuestro Informe 20/2022 era contribuir a
la correcta identificacion de los responsables del tratamiento y de los
posibles encargados, pero sin que fuera la intencién de atribuir al Con-
sejo de Administracion de una sociedad mercantil una responsabilidad
respecto del tratamiento de los datos personales en el Sistema interno
de informacién diferenciada respecto de la que corresponde a la propia
sociedad con relacion a los restantes tratamientos de datos personales
conforme al articulo 4.7 del RGPD, ni alterar el régimen de responsabi-
lidad previsto en la normativa sobre proteccion de datos personales. [...]
Por todo ello, la correcta interpretaciéon del articulo 5 de la Ley 2/2023,
de 20 de febrero, desde la perspectiva de la proteccidon de datos perso-
nales, requiere identificar como responsable del tratamiento a la enti-
dad u organismo obligado por la ley a disponer de un Sistema interno

14. Resulta necesario indicar que bien estd que la AEPD deshaga el entuerto causado, por
cuanto ella misma fue la que sugirié que se incluyera la referencia al responsable del tratamien-
to en este articulo, en el citado Informe 0020/2022, en el que literalmente —y en destacado—
sefald:

“Por consiguiente, en virtud de las funciones que se le atribuyen legalmente, corresponde

al érgano de administracion u érgano de gobierno de cada entidad u organismo obligado

ostentar la condicion de ‘responsable del tratamiento’ de los datos personales, de conformi-
dad con lo dispuesto en la normativa sobre proteccidon de datos personales, lo que deberia

recogerse en texto del propio articulo 5”.



de informacién, sin perjuicio de que las decisiones necesarias para su
correcta implantacion deban adoptarse por el correspondiente érgano
de administracion u érgano de gobierno”.

Aclarada en apariencia la cuestion®™, en el sentido de que parece que,
pese a lo que literalmente diga la norma, seran las entidades las respon-
sables de los tratamientos que se lleven a cabo, aunque sea el consejo de
gobierno o de administracion sobre quien pese la obligacidon de implemen-
tar el Sistema de informacién con las garantias necesarias, debe recordarse
gue la gestion del mismo no recae sobre este érgano, sino sobre la persona
0 personas concretas que se nhombren como “Responsable del Sistema in-
terno de informacion” en aplicacion del articulo 8 de la ley, debiendo desig-
narse facultades de gestién en una persona concreta si se opta por que el
Responsable del Sistema sea un érgano colegiado.

Es importante sefalar esto porque la ley permite la externalizacion del
Sistema interno de gestion en su articulo 6, adquiriendo en este caso la con-
dicién de encargado de tratamiento, lo que no solo se debera plasmar en el
acto o contrato correspondiente —como recuerda el articulo 6.4 de la ley—,
sino que recordemos que obligara a que, en su responsabilidad proactiva, la
entidad responsable elija un encargado de tratamiento con todas las garan-
tias adecuadas segun establece el RGPD, lo que va mas alla de la alusién por
la ley en su articulo 6.2 a que ‘la gestion del Sistema por un tercero externo
exigird en todo caso que este ofrezca garantias adecuadas de respeto de la
independencia, la confidencialidad, la proteccion de datos y el secreto de
las comunicaciones”.

El alcance de esa externalizacion parece quedar acotado en el articulo
6.1 de la ley a un mero apoyo técnico para la recepcion de las informaciones,
al establecerse que “la gestidon del Sistema interno de informacién se podra

15. Decimos “en apariencia” porque, dado el tenor literal del precepto, si aplicamos estric-
tamente el articulo 4.7 del RGPD no queda tan clara esta cuestion, porque se define al “res-
ponsable del tratamiento” o “responsable” como “la persona fisica o juridica, autoridad publica,
servicio u otro organismo que, solo o junto con otros, determine los fines y medios del trata-
miento; si el derecho de la Unién o de los Estados miembros determina los fines y medios del
tratamiento, el responsable del tratamiento o los criterios especificos para su nombramiento
podra establecerlos el derecho de la Unién o de los Estados miembros”.

Si bien supera el ambito de este trabajo, no esta de mas plantearse que la interpretacion de
la AEPD, aunque muy voluntarista, no sea suficiente para entender a las entidades como res-
ponsables, si tenemos en cuenta que los fines —la proteccién de los informantes y el interés pu-
blico en la persecucién de infracciones del derecho de la Union—y medios del tratamiento —los
canales de denuncia— vienen directamente establecidos por el legislador, que ha designado,
en apariencia, al 6rgano de gobierno o de administracion como responsable. Seria conveniente
plantear la necesidad de reformar este articulo para que, con mayor seguridad juridica, esta-
blezca la condicion de responsable de la entidad, que es lo légico en estos casos.



llevar a cabo dentro de la propia entidad u organismo o acudiendo a un
tercero externo, en los términos previstos en esta ley. A estos efectos, se con-
sidera gestién del Sistema la recepcion de informaciones”.

Este articulo, que se complementa por el articulo 15 de la ley en el mis-
mo sentido para el sector publico, parece dar a entender que esta figura
sera en todo caso un proveedor que proporcione herramientas de software
o servicios en la nube para la recepcidn de la informacion, reforzadndose esta
idea en el articulo 6.3, que concreta que “la gestion del Sistema interno de
informacion por un tercero no podra suponer un menoscabo de las garan-
tias y requisitos que para dicho sistema establece esta ley ni una atribucién
de la responsabilidad sobre el mismo en persona distinta del Responsable
del Sistema previsto en el articulo 8".

Por ultimo, es necesario senalar que el articulo 6.2 prevé la posibilidad
de existencia de corresponsables —lo que exigira la suscripcion del acuerdo
correspondiente, conforme al articulo 26 del RGPD—, figura en todo caso
aplicable a situaciones como las recogidas en los articulos 12 y 14, que per-
mite a pequenas empresas o Administraciones, respectivamente, compartir
el Sistema interno de informacién, pero cumpliendo con las garantias de
confidencialidad de la norma, es decir, que si bien comparten los fines y
medios del tratamiento, cada entidad debera tener acceso exclusivo a las
informaciones que le afecten.

Respecto de las personas fisicas encargadas de la gestidon del Sistema,
debemos senalar como la ley limita de manera categodrica las personas que
pueden tener acceso a la informacidén del Sistema, en aplicacién de los prin-
cipios de necesidad y de confidencialidad'®, a fin de reforzar los mecanis-
mos de proteccidon de los informantes, de tal manera que incluso cuando
se nombra como responsable de un Sistema interno a un érgano colegiado,
“este deberd delegar en uno de sus miembros las facultades de gestién del
Sistema interno de informaciéon y de tramitacion de expedientes de inves-
tigacion” (articulo 8.2), reforzando el caracter de su gestién independiente y
autonoma (articulo 8.4), evitando los conflictos de interés, en su caso (arti-
culo 8.5), y pudiendo designarse al oficial de compliance de existir ya en la
organizacion (articulo 8.6 de la ley).

16. Asilo habia sefialado ya el Supervisor Europeo de Proteccion de Datos en sus Guidelines
on procession personal information within a whistleblowing procedure, publicadas en di-
ciembre de 2019, indicando que “internal access to the information processed as part of the
investigation of the allegations must be granted strictly on a need to know basis, in other
words, subject to necessity. Those in charge of the management of reports could, for exam-
ple, be subject to a reinforced obligation of secrecy’.



La ley limita categdéricamente las personas que pueden tener acceso a
los datos personales que se traten junto con la informacidn, estableciendo
en su articulo 32.1 lo siguiente:

“1. El acceso a los datos personales contenidos en el Sistema interno de
informacion quedara limitado, dentro del ambito de sus competencias
y funciones, exclusivamente a:

a) El Responsable del Sistema y a quien lo gestione directamente.

b) El responsable de recursos humanos o el érgano competente debi-
damente designado, solo cuando pudiera proceder la adopcidén de me-
didas disciplinarias contra un trabajador. En el caso de los empleados
publicos, el drgano competente para la tramitacion del mismo.

c) El responsable de los servicios juridicos de |la entidad u organismo, si
procediera la adopcidén de medidas legales en relacién con los hechos
relatados en la comunicacion.

d) Los encargados del tratamiento que eventualmente se designen.

e) El delegado de proteccidon de datos”.

Esto implica ademas una compartimentacion estricta de las personas con
acceso a la informacidén en cada situaciéon, de manera que solo podran tenerlo,
en aplicacién del principio de minimizacién, cuando la naturaleza de la infor-
macién requiera de su intervencion. Y lo mismo cabe decir respecto de las ce-
siones de datos, que el mismo articulo 32.2 considera licitas “‘cuando resulte ne-
cesario para la adopcion de medidas correctoras en la entidad o la tramitacion
de los procedimientos sancionadores o penales que, en su caso, procedan”.

Se refuerza, ademas, esta idea de confidencialidad en el articulo 9.2.9)
de la ley, al establecer, aunque con una sistematica un tanto discutible, que
el procedimiento de gestion de las informaciones respondera, entre otros, al
siguiente principio:

“

g) Garantia de la confidencialidad cuando la comunicacion sea remitida
por canales de denuncia que no sean los establecidos o a miembros del
personal no responsable de su tratamiento, al que se habra formado en esta
materia y advertido de la tipificacién como infraccién muy grave de su que-
branto y, asimismo, el establecimiento de la obligacion del receptor de la
comunicacion de remitirla inmediatamente al Responsable del Sistema”.

3.2. Finalidad, integridad y transparencia

Otra de las cuestiones sobre las que es interesante reflexionar a la hora de
la implementacion del Sistema interno de informacién es sobre la finalidad
de dicho canal, que no puede ser, en principio, un genérico buzén para todo
tipo de quejas o incumplimientos, al limitarse, como ya hemos visto, el dm-



bito material de proteccién en el articulo 2 de la ley. De hecho, la propia ley
establece en su articulo 7.4 la posibilidad de que a través de esos canales se
puedan recibir informaciones y comunicaciones fuera del ambito que esta-
blece el mencionado articulo 2; tanto esas comunicaciones como quienes
las remitan no gozaran de la proteccion de la Ley 2/2023.

En todo caso, el articulo 5.2 enumera las caracteristicas que deben re-
unir estos sistemas internos de informacion’’, que sin duda plantean ele-
mentos de transcendencia en relacion con la proteccién de datos desde el
diseno y por defecto, mediante sistemas seguros y politicas apropiadas para
garantizar un auténtico hermetismo del sistema.

Las medidas de seguridad, ademas, deberan preverse en funcion de los
requisitos y posibilidades de comunicacion que prevé el articulo 7.2 de la ley,
con posibilidad de grabacidn y/o transcripcidon de la informacion, debiendo
implementarse tanto controles de accesos para todos estos supuestos como
medidas adecuadas para su conservacién y/o supresién en su caso, y por su-
puesto, todo ello previa informacidn a los interesados de que tratamientos
gue se vayan a llevar a cabo pueden implicar la grabacion, transcripcion o do-
cumentacion de los intercambios de informacidn que se produzcan, y deben
permitir el ejercicio de los derechos de acceso y rectificacion en todo caso®.

17. Sefala este articulo 5.2 de la Ley 2/2023:

“El Sistema interno de informacioén, en cualquiera de sus férmulas de gestion, debera:

a) Permitir a todas las personas referidas en el articulo 3 comunicar informacioén sobre las
infracciones previstas en el articulo 2.

b)  Estar disefado, establecido y gestionado de una forma segura, de modo que se garan-
tice la confidencialidad de la identidad del informante y de cualquier tercero mencio-
nado en la comunicacién, y de las actuaciones que se desarrollen en la gestion y trami-
tacion de la misma, asi como la proteccién de datos, impidiendo el acceso de personal
no autorizado.

c) Permitir la presentacién de comunicaciones por escrito o verbalmente, o de ambos
modos.

d) Integrar los distintos canales internos de informacién que pudieran establecerse dentro
de la entidad.

e) Garantizar que las comunicaciones presentadas puedan tratarse de manera efectiva
dentro de la correspondiente entidad u organismo con el objetivo de que el primero en
conocer la posible irregularidad sea la propia entidad u organismo.

f) Ser independientes y aparecer diferenciados respecto de los sistemas internos de informa-
cién de otras entidades u organismos, sin perjuicio de lo establecido en los articulos 12 y 14.

g) Contar con un Responsable del Sistema en los términos previstos en el articulo 8.

h) Contar con una politica o estrategia que enuncie los principios generales en materia
de Sistemas interno de informacién y defensa del informante y que sea debidamente
publicitada en el seno de la entidad u organismo.

i) Contar con un procedimiento de gestion de las informaciones recibidas.

) Establecer las garantias para la proteccion de los informantes en el ambito de la propia
entidad u organismo, respetando, en todo caso, lo dispuesto en el articulo 9”.

18. Aungue la ley hable de garantizar el ejercicio por los interesados de “los derechos a que

se refieren los articulos 15 a 22" del RGPD (articulo 31.3 de la ley), es obvio, como hemos visto,



Huelga decir que la implementacion de un canal de estas caracteristi-
cas, con garantias suficientes para la preservacion de la informacion, la su-
presidn cuando sea necesario y, sobre todo, la proteccién de la identidad de
los informantes, requiere de esfuerzos técnicos importantes que no todas
las entidades podran asumir, lo que estd generando ya una importante ofer-
ta de encargados de tratamiento para proveer de soluciones informaticas
para implantar mecanismos que cumplan con las obligaciones de la ley.
No obstante, como hemos visto, seguia pesando sobre los responsables la
obligacion de velar por el adecuado cumplimiento de los principios de pro-
teccion de datos, mediante sistemas y controles que garanticen el posible
anonimato y la confidencialidad de la identidad del informante, asi como la
exactitud de los datos —en la grabacioén o su transcripcidon—, la posible mini-
mizacidon de los mismos —con la consiguiente supresion de los que no sean
estrictamente necesarios en relacion con la informacidon—, y la inclusion de
informacioén suficiente a los interesados sobre el tratamiento de datos que
se va a hacer, puesto que el rol de encargado de tratamiento no incluye la
gestion de la informacion, sino solo su recepcién.

Como garantia adicional de transparencia, ademas de informar sobre
la proteccion que dispensa el canal y los derechos de los interesados en el
tratamiento de sus datos, conforme al articulo 31 de la ley, seria conveniente
dar de alta el Sistema de informacién interno como tratamiento especifico
de datos en el Registro de Actividades de Tratamiento (RAT), especialmente
por lo que se refiere a las entidades del sector publico, pues, como indica
Ricard Martinez (2023), “se trata de un tratamiento cuya finalidad y caracte-
risticas esenciales vienen definidas por la ley para la persecucion de fines de
interés publico y la garantia de los derechos de las personas denunciantes.
La capa adicional de transparencia que se impone al RAT de las administra-
ciones permite incrementar la proactividad en la garantia de este principio”.

3.3. Tratamiento de los datos personales en el procedimiento de gestiéon
de la informacion

El Supervisor Europeo de Proteccion de Datos ha senalado, en sus “Orien-
taciones sobre los mecanismos de denuncia de infracciones™®, la necesidad
de definir el alcance del procedimiento de denuncia de la manera lo mas li-
mitada posible, en cada caso, para evitar el abuso del mecanismo, indicando

que no todos ellos pueden ser de aplicacidon en este supuesto, ni su ejercicio por todos los in-
teresados.
19. Supervisor Europeo de Proteccion de Datos (EDPS) (2019: 6).



claramente que los canales de informacién no deben ser usados para otras
finalidades que tienen sus propias vias de gjercicio. Se trata de minimizar los
datos personales objeto de tratamiento a los estrictamente necesarios.

Esto entronca con una de las obligaciones que hemos visto pesa sobre
los responsables en su implantacion del Sistema interno de informacion,
gue no solo deben “contar con un procedimiento de gestidon de las infor-
maciones recibidas”, sino que el mismo debe “contar con una politica o es-
trategia que enuncie los principios generales en materia de Sistema interno
de informacion y defensa del informante y que sea debidamente publici-
tada en el seno de la entidad u organismo”. De nuevo, la necesidad de un
diseno previo de los procedimientos entronca directamente con la idea de
la proteccidon de datos desde el disefio en el dambito de la responsabilidad
proactiva de los sujetos obligados, que deberan establecer no solo las vias o
los canales de recepcidon de la informacidn, sino también, especificamente,
procedimientos claros para gestion de las denuncias, sobre los que también
deberdn ser transparentes y dar informacidn clara a los interesados.

Cada entidad parece que puede disenar este procedimiento como le
parezca oportuno?°, teniendo en cuenta, ademas, que serd el Responsable
del Sistema —o la persona en que se delegue— quien deba hacer esta trami-
tacion, por cuanto, como hemos visto, los encargados del tratamiento solo
lo son para la recepcion de las informaciones.

En cualquier caso, la ley establece ciertas obligaciones sobre el proce-
dimiento de gestion de informaciones, al que dedica su articulo 9, e indica
cuestiones concretas en relacidon con el tratamiento de datos que se haga
en dicho procedimiento, ademas de contener una remisidn especifica a lo
previsto en el titulo VI (articulo 9.2.i) para el tratamiento de los datos perso-
nales. Nos vamos a detener, aunque sea brevemente, en algunas de estas
previsiones.

En primer lugar, el informante que activa el procedimiento mediante
su comunicacion de una informacion —que puede optar por el anonima-
to— tiene una proteccion reforzada, de tal manera que la ley establece, en
su articulo 33.3, que su identidad solo puede ser comunicada a la Autoridad
judicial, al Ministerio Fiscal o a la autoridad administrativa correspondiente,
siendo necesario trasladar al informante notificacion de dicha revelacion de
su identidad, salvo que pudieran verse comprometidos la investigacion o el
procedimiento judicial, debiendo motivarse dicha revelacion.

20. Y en aplicacion, como hemos visto, del principio de responsabilidad proactiva.



Obviamente, el informante debe tener conocimiento, antes de usar el
Sistema de informacion, de qué cauces dispone para hacer su comunica-
cién?, asi como de cdmo van a ser tratados sus datos personales y de los
derechos que le asisten, como ya hemos visto.

Al respecto, recordemos que el articulo 7.2 de la ley establece que “el
canal interno debera permitir realizar comunicaciones por escrito o verbal-
mente, o de las dos formas. La informacion se podra realizar bien por escrito,
a través de correo postal o a través de cualquier medio electrénico habi-
litado al efecto, o verbalmente, por via telefénica o a través de sistema de
mensajeria de voz. A solicitud del informante, también podra presentarse
mediante una reunién presencial dentro del plazo maximo de siete dias”.

En el uso de estos canales, el denunciante debe ser informado de que
suU comunicacion, de ser verbal, serd grabada, e igualmente de que dispone
también de canales externos de informacion, por si decide optar por estos.

Junto a esta informacion, al informante se le debera dar toda la infor-
macion relativa al tratamiento, conforme a lo establecido en los articulos 13 y
siguientes del RGPD, respecto del responsable, la finalidad, los destinatarios,
en su caso, los plazos de conservacion, los derechos que le asisten, y las me-
didas de seguridad implementadas?.

El articulo 31 de la ley, dedicado especificamente a la “informacién so-
bre proteccion de datos personales y ejercicio de los derechos”, poco viene
a complementar, en este sentido, lo establecido por el articulo 13 del RGPD,
al que se remite, mas alla de indicar que a los informantes se les informara,
“de forma expresa, de que su identidad sera en todo caso reservada, que no
se comunicara a las personas a las que se refieren los hechos relatados ni a
terceros”; y el posible ejercicio de los derechos regulados por los articulos 15
a 22 del RGPD.

En este sentido, la sistematica de la ley es algo confusa, pues, como
hemos visto, la misma prevé la remision de la informacidén —con sus datos
personales— a las autoridades pertinentes en el marco de una investigacion
(articulo 33 de la ley), de lo que se debera dar oportuna informacién al infor-

21. Véase, al respecto, lo previsto en el articulo 25 de la ley, relativo a la informacién sobre los
canales interno y externo de informacién.

22. Esta informacion, como acabamos de ver, debe constar también en el registro de ac-
tividades de tratamiento, conforme al articulo 31 RGPD, por lo que se podra remitir al mismo
como informacion de segunda capa, siempre que esté publicada —como debe ser el caso para
las entidades del sector publico, conforme a lo establecido por el articulo 7 bis de la Ley 19/2013,
de transparencia, acceso a la informacion publica y buen gobierno—.



mante; y que, al estar legitimado el tratamiento en la base de licitud del arti-
culo 6.1.c) del RGPD, su derecho de oposicion esta, cuando menos, limitado.

En cuanto a la proteccién que recibe el informante, también debe te-
nerse en cuenta que la misma se produce en el ambito de la finalidad de
la ley y no mas alla, por cuanto el articulo 7.4 de la ley establece que ‘“los
canales internos de informacién podran estar habilitados por la entidad que
los gestione para la recepcion de cualesquiera otras comunicaciones o in-
formaciones fuera del ambito establecido en el articulo 2, si bien dichas
comunicaciones y sus remitentes quedaran fuera del ambito de proteccion
dispensado por la misma”.

Es decir, que habra de darse informacidn clara al informante de que su
identidad puede no quedar protegida si lo que denuncia o comunica que-
da fuera de las finalidades de la ley, siendo, como ya hemos visto, una carga
adicional del gestor del sistema, que deberd determinar qué informaciones
entran dentro del ambito de protecciéon de la ley, y cuales no.

No es la Unica carga que pesa sobre el Responsable del Sistema a la
hora de gestionar las informaciones recibidas: el articulo 32 de la ley, dedi-
cado al tratamiento de datos personales en el Sistema interno de informa-
cion, al que ya nos hemos referido, establece una serie de obligaciones, a
priori acordes con los principios relativos al tratamiento establecidos por el
articulo 5 del RGPD, pero que pueden ser de dificil cumplimiento por las
entidades.

En primer lugar, en aplicacién del principio de minimizacién, el articulo
32.2 dispone lo siguiente:

“En ningun caso seran objeto de tratamiento los datos personales que
Nno sean necesarios para el conocimiento e investigacién de las accio-
nes u omisiones a las que se refiere el articulo 2, procediéndose, en su
caso, a su inmediata supresion. Asimismo, se suprimiran todos aquellos
datos personales que se puedan haber comunicado y que se refieran a
conductas que no estén incluidas en el ambito de aplicacion de la ley.
Si la informacién recibida contuviera datos personales incluidos den-
tro de las categorias especiales de datos, se procederd a su inmediata
supresion, sin que se proceda al registro y tratamiento de los mismos”.

Esto es, el Responsable del Sistema deberd decidir si los datos perso-
nales —del informante y de otras personas a las que se pueda aludir en la
denuncia— son 0 No necesarios, y si entran o no en el ambito de aplicacion
de la ley, lo que no es, en todo caso, facil de determinar.



Ademas, también debera proceder a la supresion —inmediata”, dice la
ley— de los datos relativos a categorias especiales, aunque aqui habra que
entender que puede ser aplicable la excepcidon establecida en el articulo
9.2.g) del RGPD, en aplicacién del articulo 30.5 de la ley, a lo que ya nos he-
mos referido, siendo esta también una carga adicional para el Responsable
del Sistema.

Pero es que, ademas, este articulo 32 va mas alla, porque su apartado
3, después de aludir al principio de minima conservacién temporal de los
datos —sobre lo que volveremos ahora—, establece lo siguiente:

“Si se acreditara que la informacion facilitada o parte de ella no es veraz,
deberd procederse a su inmediata supresion desde el momento en que
se tenga constancia de dicha circunstancia, salvo que dicha falta de
veracidad pueda constituir un ilicito penal, en cuyo caso se guardara la
informacion por el tiempo necesario durante el que se tramite el pro-
cedimiento judicial”.

Como se deba hacer ese “juicio de veracidad” de la informacidn, es difi-
cil de determinar. No queda claro si el Responsable del Sistema debe aven-
turar una primera valoracion, o si la misma debe quedar acreditada en via
judicial, si la supresion por tanto es previa a la investigacion o si es resultado
de la misma, cuestion que tendria mas sentido, puesto que no creo que se
pueda cargar al Responsable del Sistema con la responsabilidad de deter-
minar si la falta de veracidad puede o no constituir un ilicito penal.

Todo ello teniendo en cuenta, ademas, que en el tratamiento de los
datos personales en la gestidn de las informaciones no solo se trata de pro-
teger la identidad del informante, sino cualesquiera otros datos personales
gue comunique, sean del informante o de terceros, haciendo mas dificil si
cabe la aplicacién estricta del principio de minimizacion.

Volviendo, por ultimo, sobre la cuestion de los plazos de conservacion
de los datos personales, fuera de estos ambitos de supresion inmediata —in-
mediatez que, como vemos, puede no referirse al momento de recepcién
de la informacion, sino de verificacion de la necesidad de los datos o de su
falta de veracidad— la ley contiene varias referencias a los plazos de conser-
vacion de los datos personales.

De un lado, la ley estipula, en su articulo 32.3, lo que Fernandez Sal-
merdén (2023: 209) ha denominado “principio de prudencia cronoldgica”, al
establecerse que “los datos que sean objeto de tratamiento podran conser-
varse en el sistema de informaciones Unicamente durante el tiempo impres-



cindible para decidir sobre la procedencia de iniciar una investigaciéon sobre
los hechos informados”.

De otro, el articulo 32.4 establece que el plazo de conservacion de la
comunicacion, salvo que se anonimice, sera de tres meses cuando no se
hubieran iniciado actuaciones de investigacion, no siendo de aplicacion el
bloqueo de los datos previo a su supresion, sino la supresidon directa,

Obviamente, la iniciacion de las actuaciones de investigacién no debe
ser una cuestion discrecional para la entidad, o para el Responsable del Sis-
tema de informacidén interno —y asi se establece en el articulo 7 de la ley,
gue da justamente el mismo plazo de tres meses para “dar respuesta a las
actuaciones de investigacion”, salvo que sea necesaria una ampliaciéon de
plazo—, pero parece establecerse aqui una suerte de caducidad del plazo
del procedimiento de investigacion.

En todo caso, debe entenderse que esta supresion no podra ser usada
a modo de fraude por parte de las entidades para eludir su responsabilidad
en la investigaciéon de los ilicitos?®, quedando no solo registro obligatorio de
la comunicacion de informaciones mediante el libro-registro previsto por el
articulo 26 de la ley, sino habilitando al informante a quedar protegido en el
caso de que decida hacer una revelacion publica de la informacion cuando
las informaciones no sean investigadas (articulo 28.1.a de la ley), y estando
ademas tipificado como infraccion muy grave “‘cualquier intento o accidn
efectiva de obstaculizar la presentaciéon de comunicaciones o de impedir,
frustrar o ralentizar su seguimiento” (articulo 63.1.a de la ley).

A modo de cierre del Sistema, el articulo 26 recuerda la necesidad de
cumplimiento de este principio de limitacién del plazo de conservacion que
establece el articulo 5.1.e) del RGPD, determinando que solo se conservaran
los datos personales relativos a informaciones e investigaciones “durante el
periodo que sea necesario y proporcionado a efectos de cumplir con esta
ley”, estableciéndose de forma tajante que “en ningun caso podran conser-
varse los datos por un periodo superior a diez anos” (articulo 26.2 de la ley).

Por ultimo, para finalizar este estudio, resulta de interés referirse a la
figura del delegado de proteccién de datos (DPD), como figura de asesora-
miento y supervision en materia de proteccion de datos, que la ley incluye

23. Evidentemente las obligaciones de tramitacién no son las mismas para las entidades
publicas, para las que este procedimiento tendrd —entiendo— la condicién de procedimiento
administrativo, y deberan aplicarse las previsiones de la Ley 39/2015, de procedimiento adminis-
trativo comun de las Administraciones publicas.



como obligatoria para la Autoridad Independiente de Proteccién del In-
formante y las autoridades independientes que en su caso se constituyan,
segun el articulo 34 de la ley. Sin embargo, son muchas las entidades pu-
blicas y privadas que, estando obligadas a implantar los sistemas internos
de informacion, tienen la obligacidon de contar con un DPD, en aplicacidon
de lo previsto por el RGPD y la LOPDGDD, y asi se refleja en la posibilidad
de que tengan acceso —como no podria ser de otra manera— a los datos
personales contenidos en el Sistema interno de informacidn, en el articulo
32.1.e) de laley.

El o la DPD no tendra solo un rol en la gestidén de las informaciones para
garantizar la proteccién de los datos de los interesados, sino que también
deberd participar, mediante su asesoramiento y supervision, en la protec-
cion de datos desde el diseno y por defecto de estos canales, por cuanto
ya sabemos que la proteccion de datos requiere de una gestidon de riesgos
dindmica, en la que de manera periddica se revisen las medidas juridicas y
técnicas para garantizar la proteccién de datos en los sistemas internos de
informacion, asi como en los sistemas externos de informacion, cuando es-
tos se pongan en marcha.

Contar con el apoyo del/de la DPD sera de gran utilidad para la aplica-
cion de una norma que, como hemos visto, deja un gran margen de actua-
cién a las entidades obligadas, que deberan disenar los mecanismos juri-
dicos y técnicos mas adecuados para la proteccion de los datos personales
gue deban tratarse, en su caso, en los procedimientos de denuncia que se
inicien en aplicacién de la Ley 2/2023.
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