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1. La transformacion digital de los Gobiernos locales

En la sociedad contemporanea, las Administraciones publicas ejercen po-
testades y competencias y prestan servicios en entornos virtuales a través
del uso y la aplicacion de innovaciones tecnoldgicas digitales de nueva
generacion como la computacion en la nube, los datos masivos y la inte-
ligencia artificial (IA)* Asi, las instancias administrativas se presentan ante

*

Abreviaturas utilizadas: |A: inteligencia artificial; 10T: Internet de las Cosas, por sus siglas
en inglés.



la ciudadania como plataformas digitales de tramitacién y de provisidon de
servicios publicos. Para ello es indispensable la creacién de un nuevo mo-
delo de Administracion publica, la denominada “Administracion digital”, es
decir, una Administracion que utilice la tecnologia de manera intensiva e
innovadora para recopilar y analizar de manera colaborativa los datos que
genera con el fin prestar servicios digitales inclusivos, eficientes, resilientes,
sostenibles y centrados en las personas.

Como es bien conocido, la digitalizacion de los servicios publicos y de
la actuacion administrativa supone una actividad y prestacion en lineay a
distancia en oposicidn a las tradicionales por medios presenciales, materia-
les y humanos. Ademas, también implica la automatizacién de la toma de
decisiones o de la prestacion de determinados servicios. De este modo, la
Administracion digital es mucho mas que la Administracion electrénica; las
tecnologias de la informacién y la comunicacion son utilizadas por las Ad-
ministraciones con el objetivo tanto de mejorar la eficiencia interna como
de facilitar sus relaciones con otras entidades publicas y con la ciudadania
(Cerrillo i Martinez, 2022).

La Administracion digital se basa en el analisis de datos —la llamada
“‘Administracion de Datos” en palabras de Martinez Gutiérrez (2023)—y en el
uso de las tecnologias disruptivas, gracias al cual se avanza en la automatiza-
cion de la Administracion publica, con lo que, mas alla de ser un instrumen-
to para mejorar y fortalecer la relacién entre las instancias administrativas y
la ciudadania, también permite aportar valor a la sociedad (Cerrillo i Mar-
tinez, 2020a). Ello abre nuevas oportunidades para los Gobiernos locales; por
ejemplo, ofreciendo servicios mas personalizados y proactivos (Velasco Rico,
2020), o de manera predictiva (Rivero Ortega, 2023) o prospectiva (Sdnchez
Sanchez, 2022).

La digitalizacion de las Administraciones publicas en el sentido senala-
do pivota sobre tres elementos: la interconectividad gracias a las redes y los
sistemas de informacién y comunicacidon que la permiten; la interoperabi-
lidad indispensable para la efectividad de interconectividad administrativa
y ciudadana (Expdsito Gazquez, 2022), y, finalmente, la seguridad digital,
ciberseguridad o seguridad del entorno cibernético (Canals Ametller, 2023).
A un mismo tiempo, la actuacion administrativa, incluso la de contenido ju-
ridico, y la gestion de los servicios se encuentran cada vez mas subordinadas
al uso de tecnologias disruptivas como la IA y el internet de las cosas (loT), y
su interconexion a través de redes de telecomunicaciones de quinta gene-
racion (5G) (Cerrillo y Moro, 2021). Este marco exige altas medidas de segu-
ridad en todos los sistemas interconectados e interoperativos para proteger



los datos de la ciudadania, la accesibilidad al servicio publico y la propia
infraestructura administrativa operativa.

En el ambito local, la digitalizacién y la automatizacién, en los tér-
minos indicados, engarzan con el concepto de ‘ciudades inteligentes”
(Cerrillo i Martinez, 2020b) o el de “ciudades cognitivas” (Cotino Hueso,
2022), y, mas recientemente, con lo que se ha denominado “urbes virtua-
les o redes digitales de Administraciones locales” (Canals Ametller, 2023).
Porque las infraestructuras tecnoldgicas y los recursos digitales permiten
también la interconexion de distintas entidades locales a través de redes,
actuando a modo de “urbes virtuales o redes de ciudades digitales”, cons-
tituidas por redes colaborativas de gestion publica de servicios de titulari-
dad de distintos Gobiernos locales en un plano horizontal, o incluso verti-
cal, desde diferentes partes de la geografia nacional. Tales redes se gestan
y confluyen para la prestacion digital de servicios municipales, como una
incipiente modalidad del fendmeno de economia colaborativa aplicada
a la gestion local a partir de la interconexion e interoperabilidad de sus
sistemas y sus datos, un modelo de gestidn administrativa inteligente y
compartida (Canals Ametller, 2022a).

De manera resumida, la ciudad inteligente se caracteriza por el uso in-
tensivo e innovador de la tecnologia, la recopilacién y el analisis de manera
colaborativa de los datos, los servicios inclusivos, eficientes, resilientes y sos-
tenibles, y la centralidad de las personas en el diseno de la ciudad inteli-
gentey en la prestacion de los servicios digitales (Cerrillo i Martinez, 2020b).
La arquitectura tecnoldgica municipal se articula en redes de conectividad
—con acceso de banda ancha, y, cada vez mas, con banda 5G—, en las que se
combinan e interconectan distintos sensores, servicios, aplicaciones, plata-
formas digitales y centros de almacenamiento de datos con los dispositivos
inteligentes moviles de las personas o que estan situados en el territorio. A
través de estos dispositivos, el sector publico municipal y los proveedores de
servicios publicos recolectan, intercambian y reutilizan datos e informacién
para la prestacion y gestion digitalizada de aquellos, desde protocolos o es-
guemas de interoperabilidad. El uso masivo de los datos permite conocer
los intereses y necesidades de la ciudadania y con ello mejorar los servicios
publicosy, en general, de los entornos urbanos (Valero Torrijos, 2015). De este
modo, la ciudad inteligente se identifica con aquella que presta, total o par-
cialmente, algunos o todos sus servicios administrativos y servicios publicos
(transportes, suministros de luz, agua y gas, gestion de residuos o ayudas
sociales) (Mellado Ruiz, 2023). En ultima instancia, los servicios centrados en
las personas permiten garantizar sus derechos y una mayor personalizaciéon
y proactividad (Cerrillo i Martinez, 2022).



2. Los riesgos que genera la transformacioén digital de los Gobiernos
locales

El socidlogo aleman Ulrich Beck senalé en el ano 1986 las coorde-
nadas de la sociedad occidental ante las transformaciones inicia-
das en aquellos anos por la globalizaciéon y la revolucién tecnolo-
gica, acunando la conocida expresion sociedad del riesgo (Beck,
1998). En la actualidad, la expresiéon podria adjetivarse como socie-
dad del riesgo digital por las crecientes amenazas que emergen
del entorno digital o ciberespacio, un lugar propenso a la conflic-
tividad y la inseguridad cuya gestion es un reto dificil para el Estado
y también para los Gobiernos locales (Canals Ametller, 2021); una inse-
guridad que, por otra parte, va en aumento con la automatizacion de la
actividad administrativa a través del uso y la aplicacién de tecnologias
de IA.

Los riesgos que genera la digitalizacion acechan a cualquiera 'y en cual-
quier esfera de relacién social, econémica y/o juridica, con independencia
del lugar en el que nos encontremos en la realidad fisica. Basta con estar
conectado a la red a través de cualquier aparato, sistema o servicio tecnolo-
gico para adentrarnos en un entorno inseguro. En consecuencia, garantizar
esta nueva seguridad es una responsabilidad publica, del personal al servi-
cio de las Administraciones publicas, y también privada, de los operadores
econdémicos y las empresas, y asimismo individual para evitar danos propios
y a terceros.

En este contexto, la transformacion digital de las entidades locales no
esta exenta de riesgos. La mayoria derivan del uso intensivo e innovador de
la tecnologia. Otros pueden traer causa de la ausencia de una regulacion
adecuada, pudiéndose generar inseguridad juridica o una vulneracién de
los derechos de la ciudadania o de los principios de funcionamiento de las
Administraciones publicas. Asimismo, algunos riesgos pueden estar origi-
nados por una falta de liderazgo o de capacidades en los Gobiernos locales.

A continuacioén, se hace una breve referencia a todos ellos.

2.1. Los riesgos relacionados con el uso de la tecnologia

El uso intensivo de la tecnologia genera distintos riesgos relacionados con el
acceso a la misma. Al respecto, debe tenerse en cuenta la Declaracion Eu-
ropea sobre los Derechos y Principios Digitales para la Década Digital del



Parlamento Europeo, el Consejo y la Comisién, de 15 de diciembre de 2022,
gue reconoce gue toda persona ha de “tener acceso en linea a los servicios
publicos esenciales de la Unidn Europea’, y anade: “No debe pedirse a nadie
que facilite datos con mas frecuencia de la necesaria al acceder a los servi-
cios publicos digitales y utilizarlos”(apartado 7).

También puede generar riesgos vinculados a la accesibilidad a los con-
tenidos o a los servicios digitales por parte de cualquier persona indepen-
dientemente de sus circunstancias personales, en particular personas con
discapacidad o personas mayores.

Junto a estos riesgos, la incorporacion de la inteligencia artificial en
las Administraciones publicas puede entranar nuevos riesgos entre los que
destacan, en particular, los relacionados con los errores de los algoritmos;
los sesgos y las discriminaciones; la opacidad de los algoritmos y la falta de
explicabilidad de las decisiones adoptadas automaticamente; o, también,
los relacionados con la ausencia de supervision humana de los procesos de
automatizacion.

2.2. Los riesgos relacionados con la seguridad

Cada vez con mayor frecuencia se identifican riesgos relacionados con la
seguridad de las redes, de las transacciones electronicas o de los sistemas
de informacién que se pueden materializar en el acceso ilicito a dichos sis-
temas de informacion, por accidentes de seguridad o por errores en la con-
servacion de la informacion.

En la medida en que la transformacién digital de las Administraciones
publicas, en todos sus niveles, esta edificando una extensa estructura en re-
des de interconexion e interoperabilidad, un fallo de seguridad de una red
puede impactar de inmediato en otra, encadenandose y expandiéndose los
eventuales danos.

La gestion de los riesgos y amenazas provenientes del mundo digital exi-
ge politicas y acciones tendentes a su minimizacion o mitigacion. Debe ser asi
también en el ambito de los Gobiernos locales, grandes, pequenos o media-
nos, de manera aislada o asistidos por entidades supramunicipales o, incluso,
a través de novedosas férmulas de agrupacion (Canals Ametller, 2022b).

En esta direccién, la mencionada Declaracion Europea sobre los De-
rechos y Principios Digitales para la Década Digital del Parlamento Euro-



peo, el Consejo y la Comisidén de 2022 expresa lo siguiente: “Toda persona
deberia tener acceso a tecnologias, productos y servicios digitales disefados
para estar protegidos, ser seguros y proteger la privacidad, lo que se tradu-
ce en altos niveles de confidencialidad, integridad, disponibilidad y auten-
ticidad de la informacion tratada”. También el Programa Estratégico de
la Década Digital para 2030 aprobado por la Decisidon (UE) 2022/2481 del
Parlamento Europeo y del Consejo, de 14 de diciembre de 2022, concreta
una serie de objetivos generales para su consecucion en esta década, para lo
cual la Comision y los Estados miembros deberan tener en cuenta los prin-
cipios y derechos digitales establecidos en dicha declaracién europea. Entre
estos objetivos destaca, a los efectos de la seguridad digital, el de “mejorar
la resiliencia frente a los ataques informaticos y contribuir a la sensibiliza-
cién sobre los riesgos y al aumento del conocimiento sobre los procesos de
ciberseguridad, e incrementar los esfuerzos de las organizaciones publicas
y privadas para alcanzar, como minimo, niveles basicos de ciberseguridad”
(art. 3, letra k.).

La seguridad digital estd estrechamente unida a los recursos de 1Ay la
seguridad misma que ofrecen estos especificos productos industriales. Los
recursos y sistemas de |IA son susceptibles de sufrir ataques procedentes
del entorno digital en el que actiuan y que conforman —manipulando los
datos algoritmicos o provocando decisiones no deseadas, por ejemplo—, por
lo que se exige un desarrollo de la IA que sea seguro y confiable. Como pro-
ducto industrial tecnologico, la |A genera riesgos de seguridad juridica por
los eventuales sesgos en los datos con que se nutren los algoritmos, suscep-
tibles de generar discriminacion (Soriano Arnanz, 2021), y por la opacidad
del funcionamiento interno de los sistemas automatizados. Por ello, el afian-
zamiento de la confianza de las Administraciones publicas y de los usuarios
privados en la IA y su aplicacion requiere de instrumentos preventivos que
protejan los derechos fundamentales (Presno Linera, 2023) y garanticen la
ciberseguridad, como un marco legal armonizado en la Unidn Europea que
incluya los valores comunes y los principios juridicos basicos del desarrollo
y la utilizacién de este producto industrial avanzado —a modo del Regla-
mento General de Proteccién de Datos en lo que se refiere a los limites de
la actuaciéon administrativa automatizada segun se desprende del art. 22—,
la normalizacion técnica, la evaluacion de la conformidad ex ante (datos,
disefio y proceso) y su correspondiente certificacion (Alvarez y Tahiri, 2023;
Canals Ametller, 2023), ademas de un régimen claro de responsabilidad civil
por danos, de manera particular para las aplicaciones de IA consideradas de
alto riesgo, y, finalmente, la transparencia enfocada a la inteligencia artificial
como garantia juridica (Valero Torrijos, 2019).



2.3. Los riesgos derivados de la brecha digital

La digitalizacion de los Gobiernos locales puede ampliar la brecha digital
tanto entre personas como entre instituciones.

Desde la perspectiva de las personas, la transformacion digital puede
llevar a la exclusion de determinadas personas y colectivos del uso de los
medios electrénicos en sus relaciones con la Administracién publica, por su
imposibilidad o dificultad de utilizar los medios electrénicos por motivos
econdmicos, tecnoldgicos, educacionales o, incluso, de género.

Desde la perspectiva institucional, la brecha digital también puede
surgir en aquellas entidades locales que no cuenten con determinadas ca-
racteristicas o que no dispongan de determinados recursos necesarios para
abordar con plenas garantias su transformacion digital.

2.4. Los riesgos de dependencia tecnolégica

La digitalizacion implica la dependencia de las entidades administrativas y
sus procesos de decision y prestacion de servicios del uso de redes y siste-
mas de informacién y comunicacion en entornos virtuales. La dependencia
de las tecnologias digitales es clave porque sobrevuela la transicion de los
Gobiernos locales hacia una plena digitalizacién y automatizacién de sus
responsabilidades de cualquier tipo, politicas, juridicas, de prestacion de
servicios, formales e informales. No obstante, también puede condicionar la
consecucion de las finalidades publicas, en la medida en que aquello que
no se pueda digitalizar no se podra hacer.

Asimismo, la transformacion digital puede generar en los Gobier-
nos locales dependencia de sus proveedores de tecnologia, en concreto
cuando no dispongan de las competencias técnicas o de los recursos
tecnoldgicos necesarios para abordar el proceso de digitalizacion y auto-
matizacion.

2.5. Riesgos derivados de la regulacion de la Administracion digital

Con frecuencia las hormas relativas a la Administracion digital no regulan
de manera suficientemente adecuada, detallada o actualizada el uso de los
medios electréonicos o las garantias que se deben tomar cuando estos me-
dios se utilizan en las relaciones entre las Administraciones publicas y la



ciudadania. Esta situacion puede generar inseguridad juridica, asi como una
vulneracion de los derechos de las personas.

Ante la digitalizaciéon existe un deber publico de mitigar los riesgos di-
gitales, las vulnerabilidades de ciberseguridad y privacidad que puedan po-
ner en riesgo la proteccidén de datos, en particular de los datos personales
y otros datos sensibles, asi como la veracidad de la informacion digital o
generada por recursos automatizados o inteligentes.

Las limitaciones juridicas son, en este caso, razén de peso para que el
establecimiento de principios éticos y reglas de conducta del personal al
servicio de las instancias administrativas sea el complemento indispensable
de las reglas y los principios juridicos, para atajar los riesgos que emergen
de las tecnologias de nueva generacion y su aplicacidn en la esfera publica.

2.6. Riesgos derivados de la falta de confianza de la ciudadania

Una de las dimensiones fundamentales del proceso de digitalizacién es que
la ciudadania debe situarse en el centro del disefo y la prestacion de servi-
cios digitales, los cuales deberian ser de alta calidad.

La normalizacién del uso de los medios electrénicos por los Gobiernos
locales y su transformacion digital (en procedimientos, funciones y servicios)
puede generar una falta de confianza en la ciudadania preocupada princi-
palmente por la proteccidon de sus datos personales.

Esta falta de confianza también puede surgir por la mayor distancia con
la que se prestan los servicios publicos o la menor proximidad al personal
al servicio de las Administraciones publicas, lo que puede traducirse en una
deshumanizacion de las relaciones con la ciudadania o una menor empatia
(Nogueira Lopez, 2023). Esa desconfianza puede obstaculizar la efectividad
de la Administracion digital.

2.7. Riesgos derivados de la ausencia de capacitaciéon digital

La consabida falta de capacidades tecnoldgicas de algunos segmentos so-
ciales y, también, del personal al servicio de las entidades locales, especial-
mente de las pequenas y medianas, puede sin duda generar riesgos. La tran-
sicion hacia la digitalizacion administrativa exige una formacion especifica
gue ha de ser adaptada de manera constante al avance de las tecnologias
emergentes y disruptivas, asi como la formacién en materia de proteccion



de datos personales como informacion digital sensible que manejan todas
las entidades locales. No son pocas las dificultades estructurales para las
organizaciones publicas que conlleva la adaptacién a la digitalizacion y sus
riesgos adyacentes. A este respecto la Agenda Esparfia Digital 2025 sefala
gue es “imprescindible el desarrollo de las capacidades de ciberseguridad
de ciudadania, empresas y Administraciones publicas, asi como la genera-
cion de confianza a través de la cultura de la ciberseguridad que llegue a
todas las capas de la sociedad”.

Por ello, el deber de mitigacién de los riesgos deberia generar mayor
confianza en la Administracion digital mediante el desarrollo de capacida-
des suficientes para las personas al servicio de los Gobiernos locales y asimis-
mo entre la ciudadania.

3. Los principios éticos para la digitalizacion y el uso de la inteligencia
artificial en los Gobiernos locales

Como se ha indicado con anterioridad, la transicidn hacia una plena transfor-
macion digital de los Gobiernos locales no esta exenta de riesgos. Muchos de
ellos pueden surgir por el propio uso de la tecnologia. Otros por las limitacio-
nes derivadas de la normativa vigente o por las carencias de la organizacion
local. Asimismo, algunos riesgos surgen también del comportamiento de las
personas electas, del personal directivo o del personal al servicio de las corpo-
raciones locales dentro de entornos virtuales, en el disefo y la implementa-
cién de la Administraciéon digital o en el uso y la aplicacion de los sistemas de
inteligencia artificial en los procesos de toma de decisiones administrativas.

Para dar respuesta a los riesgos derivados del comportamiento de las
personas que participan en la transformacién digital de los Gobiernos loca-
les 0 en el disefo y la prestacion de los servicios digitales, es imprescindible
impulsar una cultura de la gestion publica de los riesgos de la digitalizacion.
Esta cultura implica tomar conciencia de las contingencias a las que esta-
mos expuestos a medida que avanza el proceso de transformacion digital
de todas las Administraciones, incluidos los Gobiernos locales. Esa concien-
ciacién deberia conllevar una disminucién de los riesgos digitales e incre-
mentar la confianza de la ciudadania y de las empresas, principalmente de
las pequenas y medianas, en la transicion digital, y con ello en la Adminis-
tracién digitalizada.

En el marco de esta nueva cultura, es necesario fortalecer el compro-
miso ético de las personas electas, del personal directivo y del personal al
servicio de las entidades locales. En esta direccidn, los principios éticos que



contiene el Cédigo Integral son también una garantia ante los riesgos de la
digitalizaciéon en el ambito local.

En todos los casos (riesgos tecnoldgicos, riesgos juridicos o riesgos orga-
nizativos), el compromiso y la conducta de los cargos y del personal al servi-
cio de los Gobiernos locales pueden ser fundamentales. En efecto, con inde-
pendencia de que se adopten medidas tecnoldgicas, se aprueben normas
0 se impulsen estrategias para liderar la transformacion digital, o se forme al
personal al servicio de las Administraciones publicas para garantizar su ca-
pacitacion digital, es necesario que todas las personas que participan en el
proceso de transformacién digital desarrollen su actividad de acuerdo con
determinados principios que inspiren su actividad y orienten su conducta.

En el Cédigo Integral, los distintos principios éticos se han articulado
alrededor de cuatro dimensiones de la digitalizacion.

En primer lugar, la digitalizacion democratica. Los principios que se re-
cogen en esta dimension persiguen garantizar que el proceso de digitaliza-
cién sea el resultado de un proceso democratico liderado por el pleno de
cada corporacion, y que cuente con la participacion ciudadana de acuerdo
con los principios de gobierno abierto.

En segundo lugar, la digitalizacién fiable. Los principios que se recogen
en esta dimension tienen por finalidad asegurar que la digitalizacion se rea-
lice de manera que se garantice el buen funcionamiento de los Gobiernos
locales y se eviten errores, sesgos o incumplimientos de los principios de
proteccion de datos personales.

En tercer lugar, la digitalizacion inclusiva. Los principios que se recogen
en esta dimensidn persiguen garantizar la equidad en la transformacién di-
gital de los Gobiernos locales y evitar cualquier tipo de vulnerabilidad digital
de las personas.

Por ultimo, en cuarto lugar, la digitalizacion colaborativa. Los principios que
se recogen en esta dimensién buscan garantizar que la colaboracidon que con fre-
cuencia se da entre las Administraciones publicas y las empresasy los centros de
investigacion sea integra, y se desarrolle bajo el impulso de cada Gobierno local.
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