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1. Introduccioén: la ciberseguridad como elemento estratégico para el
Estado de derecho

La ciberseguridad se ha convertido en un elemento estratégico para el
funcionamiento del Estado en todos sus niveles, incluido aquel mas proxi-
mo al ciudadano: las Administraciones locales. Aunque la digitalizacion
ha permitido a los entes locales mejorar sus servicios, optimizar sus re-
Cursos y acercarse mas a la ciudadania, también ha multiplicado su expo-
sicion a los riesgos en el ciberespacio!, y ha hecho crecer la dependencia
de la tecnologia y de otros elementos como la red eléctrica —tal y como
se pudo comprobar con el apagdn sufrido en Espafa a finales de abril del
ano 2025—, elementos estos que hacen necesario examinar la cuestion
con cierto grado de detenimiento.

Sin ir mas lejos, el 14 de abril de 2025 el Ayuntamiento de Boqueixdén,
en Galicia, sufrid un atague que logrd duplicar dos de las lineas teleféoni-
cas municipales, entre ellas la del propio alcalde. Una semana antes, era el
Ayuntamiento de Teo —préximo a la capital gallega— el que alertaba de
un intento de phishing, pues a través de la suplantacién de la identidad del
personal municipal se solicitd a uno de los contratistas habituales de la cor-
poracion municipal el envio de documentacion. No se trata de dos sucesos
excepcionales o eventuales, sino que las Administraciones locales, y parti-
cularmente los pequefnos ayuntamientos, se han convertido en un blanco
facil por sus menores capacidades econémicas y humanasy, por tanto, por
su resistencia minima. De hecho, segun la Agencia para la Modernizacion
Tecnolégica de Galicia (AMTEGA), el correo electrénico sigue siendo la prin-
cipal via de entrada de los ciberdelincuentes en las Administraciones pu-
blicas, y, segun el Centro Criptoldgico Nacional, este recibid informacion de
mas de 1400 incidentes de ciberseguridad en las Administraciones autono-
mica y locales de Galicia en el ano 20232 A estos efectos, por cierto, puede
resultar interesante la consulta del Informe sobre la Cibercriminalidad en
Espana del afno 2023 —que es el Ultimo ano publicado—>.

1. En el ano 2023, segun datos del Centro Criptoldgico Nacional, hubo mas de 1400 in-
cidentes en las Administraciones locales gallegas, tal y como se puede comprobar en el si-
guiente enlace: https://amtega.xunta.gal/es/noticia/el-centro-criptoloxico-nacional-recibio-
informacion-de-mas-de-1400-incidentes-de (fecha de Ultima consulta: 15/04/2025).

2. Como destaca la siguiente nota de prensa de la propia AMTEGA: https:/amtega.xunta.galfes/
noticia/el-centro-criptoloxico-nacional-recibio-informacion-de-mas-de-1400-incidentes-de.

3. Se puede consultar en el siguiente enlace: https:/www.interior.gob.es/opencms/es/
archivos-y-documentacion/documentacion-y-publicaciones/publicaciones/publicaciones-
descargables/publicaciones-periodicas-anuarios-y-revistas/informe-sobre-la-cibercriminali-
dad-en-espanal/.
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También otras Administraciones han sido objeto de ciberataques®. En
el caso de la Xunta de Galicia, en el pasado ano 2024 sus plataformas de
seguridad perimetral neutralizaron cerca de 237 millones de intentos de
ataque, un 42 % mas que los 166 millones registrados en 2023,y el 9 de
julio de 2024 los datos de mas de 5 mil profesionales de la sanidad publica
andaluza quedaron al descubierto por un ciberataque que culminé con la
solicitud de un rescate®.

No se trata, como sabemos, de una cuestion con incidencia nacional.
Como ejemplo, el ciberataque a diferentes aeropuertos europeos, entre
los que destacan los de las ciudades de Londres, Berlin y Bruselas, en sep-
tiembre de 2025. El analisis de |la cuestion desde la perspectiva europea se
encuentra en el “Informe de 2024 sobre el estado de la ciberseguridad en
la Uniéon"¢, que se constituye como el primer informe sobre el estado de la
ciberseguridad en la Unién Europea, elaborado por la Agencia de la Unidn
Europea para la Ciberseguridad (ENISA) y que, por cierto, ha ido incremen-
tando su protagonismo de forma progresiva (Fuertes Lépez, 2022: 111).

En este contexto, es imprescindible comprender |la arquitectura nor-
mativa y organizativa que estructura la proteccion frente a las ciberamena-
zas en Espana, y su incidencia en las propias Administraciones locales, des-
tacando la necesidad de adoptar medidas coordinadas para su proteccion’.

Asi pues, este capitulo ofrece un recorrido sistematico por los prin-
cipales elementos normativos y organizativos que conforman el modelo
espanol de ciberseguridad, con especial atencién a su aplicacion en el
ambito local, y aunque se hard referencia a instrumentos supranaciona-
les, como la Directiva (UE) 2016/1148 del Parlamento Europeo y del Conse-
jo, de 6 de julio de 2016, relativa a las medidas destinadas a garantizar un
elevado nivel comun de seguridad de las redes y sistemas de informacioén
en la Unidn, no se profundizard en ellos con sumo detalle, ya que seran
analizados en otros capitulos de este libro colectivo.

4. Misma suerte que corren las empresas privadas: segun un estudio elaborado por la em-
presa Zerod, un marketplace de ethical hackers espafol, un 68 % de las empresas espafiolas
sufridé al menos un intento de ciberataque en 2024.

5. Todo ello se puede consultar en la siguiente web: https:/Awww.incibe.es/incibe-cert/pu-
blicaciones/bitacora-de-seguridad/ciberataque-contra-el-servicio-andaluz-de-salud (fecha
de Ultima consulta: 15/04/2025).

6. Disponible en el siguiente enlace: https://www.enisa.europa.eu/publications/2024-re-
port-on-the-state-of-the-cybersecurity-in-the-union (fecha de Ultima consulta: 17/04/2025).

7. Sobre los conceptos de coordinacidn y cooperacion, vid. Almeida Cerreda (2024).
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La finalidad de este capitulo no es, por tanto, describir Unicamente
normasy organismos, sino también evidenciar la necesidad de una vision
integral y descentralizada de la ciberseguridad, que permita a los Gobier-
nos locales ejercer sus competencias con seguridad, autonomia y con-
fianza digital. En un entorno cada vez mas interconectado y vulnerable,
solo desde una gobernanza coordinada y una estrategia normativa co-
herente podra garantizarse una Administracién publica verdaderamente
segura, resiliente y al servicio de la sociedad.

Para ello, es fundamental comprender el amplio concepto de la “ci-
berseguridad”, ya que en el contexto actual, donde proliferan fenémenos
como la desinformacion, la manipulacion algoritmica o el espionaje digi-
tal, la ciberseguridad adquiere una dimension también politica y social,
en tanto en cuanto su finalidad ultima no debe ser, exclusivamente, evi-
tar danos técnicos, sino también garantizar la confianza de la ciudadania
en las instituciones publicas, proteger derechos fundamentales (como la
privacidad) y salvaguardar el buen funcionamiento y la proteccién de las
bases sobre las que se sienta el propio Estado de derecho. O lo que es lo
mismo, en este concepto amplio de ciberseguridad podemos encuadrar
las acciones, métodos e instrumentos para garantizar en soportes tecno-
l6gicos la confidencialidad, integridad, disponibilidad y autenticacién de
la informacién y de los servicios, pero no Unicamente (Fernandez Rodri-
guez, 2018: 53).

Esta vision amplia es indispensable para que la Administracion pu-
blica local, en particular los ayuntamientos, puedan responder a los retos
actuales de forma eficaz y coherente. Con todo, no debe pensarse que las
cuestiones de ciberseguridad son sectoriales y no interfieren en la nor-
mativa administrativista. De hecho, son un componente interdisciplinar
presente en todo el ordenamiento juridico. Muestra de ello es la preocu-
pacién que, entre otras, la Ley 39/2015, de 1 de octubre, del Procedimien-
to Administrativo Comun de las Administraciones Publicas, presta a las
ciberamenazas, permitiendo la ampliacion general de los plazos de los
procedimientos administrativos cuando por la accién de un ciberinciden-
te se hayan visto gravemente afectados los servicios y sistemas utilizados
para la tramitacion de los procedimientos y el ejercicio de los derechos de
los interesados, tal y como reza su articulo 32.5% En el ambito de la Unidn,

8. Este parrafo fue afadido por el Real Decreto-ley 6/2022, de 29 de marzo, por el que se
adoptan medidas urgentes en el marco del Plan Nacional de respuesta a las consecuencias
econdmicas y sociales de la guerra en Ucrania, lo que corrobora que la ciberseguridad es un
elemento protagonista en los conflictos bélicos del presente.



podemos destacar la reciente aprobacion del Reglamento (UE) 2022/2554
del Parlamento Europeo y del Consejo, de 14 de diciembre de 2022, sobre
la resiliencia operativa digital del sector financiero, mas conocido como
Reglamento DORA.

2. La transposicion en el ordenamiento juridico espanol de la Direc-
tiva NIS

La irrupcion del ciberespacio® como un ambito estratégico para la econo-
mia, la seguridad y los derechos fundamentales, ha obligado a los Estados
y organizaciones internacionales a adoptar normativas especificas para
garantizar la integridad de las redes y sistemas de informacion.

En este contexto, la Directiva (UE) 2016/1148 del Parlamento Europeo
y del Consejo, de 6 de julio de 2016, relativa a las medidas destinadas a
garantizar un elevado nivel comun de seguridad de las redes y sistemas
de informacidén en la Unién'®, mas conocida como Directiva NIS (por su
acronimo en inglés Network and Information Security), fue la primera
norma de la Unién Europea en abordar de forma integral el fendmeno
de la ciberseguridad, estableciendo obligaciones comunes para todos los
Estados miembros. Esta respondia a la creciente necesidad de proteger
las redes y sistemas de informacidon que sustentan los servicios esencia-
les en sectores criticos como la energia, el transporte o la infraestructura
digital.

Su principal objetivo, como se desgrana en otro de los capitulos de
este libro, era alcanzar un nivel comun elevado de seguridad en las redes
y en los sistemas de informacion en la Unién, como medio para garanti-

9. Elinforme “La Ciberseguridad Nacional, un compromiso de todos”, elaborado por el IN-
CIBE, define en su pagina 12 al ciberespacio como el “conjunto de medios y procedimientos
basados en las Tecnologias de la Informacion y la Comunicacion (TIC) configurados para la
prestacion de servicios”, que se encuentra vertebrado sobre tres capas superpuestas: la capa
fisica, la capa logicay la capa social. Por todo ello, la perfeccion de los sistemas de control que
lo componen es relevante a efectos de garantizar “la provision de aguellos servicios esencia-
les para la actividad socioecondmica de cualquier nacidn, y en especial aquellos ligados a sus
infraestructuras criticas”, como, de nuevo, reconoce dicho informe, que esta disponible en el
siguiente enlace: https://www.ismsforum.es/ficheros/descargas/informe-scsil348666221.pdf
(fecha de Ultima consulta: 15/04/2025). Dicho de otro modo, el ciberespacio es un lugar de
conexion caracterizado por su apertura funcional, la carencia de fronteras fisicas y su facil
accesibilidad, con los riesgos que ello conlleva.

10. Y que, por cierto, ya no se encuentra en vigor, porque ha sido derogada por la Directiva
(UE) 2022/2555 del Parlamento Europeo y del Consejo, de 14 de diciembre de 2022, relativa
a las medidas destinadas a garantizar un elevado nivel comun de ciberseguridad en toda la
Union.
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zar el funcionamiento del mercado interior. Para ello, se centraba espe-
cialmente en tres pilares: la mejora de las capacidades nacionales de ci-
berseguridad”; la creacién de un marco de cooperacién entre los Estados
miembros; y la imposicidn de requisitos de seguridad y de notificacion
de incidentes a los operadores de servicios esenciales y a determinados
proveedores de servicios digitales.

2.1. Marco normativo espafol: el Real Decreto-ley 12/2018, su desarro-
llo reglamentario y el papel de los centros de respuesta ante inci-
dentes (CSIRT)

La Directiva ahora analizada reconocia la naturaleza transfronteriza de los
riesgos cibernéticosy la interdependencia digital entre los Estados miem-
bros, por lo que establecia un marco minimo armonizado que debia ser
completado por la legislaciéon nacional de cada pais. En Espafia la Directi-
va fue transpuesta mediante el Real Decreto-ley 12/2018, de 7 de septiem-
bre, de seguridad de las redes y sistemas de informacién'. Esta norma se
convirtid en el instrumento juridico clave para estructurar la respuesta
nacional en materia de ciberseguridad, regulando no solo la seguridad
de las infraestructuras digitales esenciales, sino también los mecanismos
institucionales de prevencidn, supervision y coordinacion.

El decreto define, en primer lugar, el &mbito de aplicacién de la nor-
ma, que incluye, en virtud de su articulo 2.2, tanto a los operadores de
servicios esenciales®, es decir, aquellos cuya actividad sea critica para el
mantenimiento de funciones sociales, sanitarias, econdmicas o de seguri-
dad, como a los proveedores de servicios digitales'®, es decir, a los motores

1. Mediante el establecimiento, entre otros instrumentos, de los equipos de respuesta
ante incidentes.

12.  Aunqgue la fecha maxima de transposicion era el 9 de mayo de 2018, Espafia adaptd
la directiva a su ordenamiento juridico en el mes de septiembre de dicho afio, y mediante la
férmula del real decreto-ley, un instrumento desde luego cuestionado por la previsiéon consti-
tucional del articulo 86 de la Constitucion Espafiola, que reserva su utilizacion a los casos “de
extraordinaria y urgente necesidad”. Sobre la transposicién de la directiva por otros Estados
miembros, se debe consultar https://eur-lex.europa.eu/legal-content/ES/NIM/?uri=CELEX:320
16L1148&qid=1744745391231 (fecha de ultima consulta: 15/04/2025).

13. No debe olvidarse en este punto que, como afirma Fuertes Lépez (2022: 30-31), pese
a que el legislador ha ido precisando las naciones que conforman el término “esencial”, es-
tamos ante un concepto juridico indeterminado cuya calificacion dependerd del contexto
existente, con sus correspondientes riesgos.

14. Conviene destacar en este punto que la norma remite a los 6rganos y procedimientos
previstos en la Ley 8/20711, de 28 de abril, por la que se establecen medidas para la proteccion
de las infraestructuras criticas, para la identificacion de los servicios esenciales y de los ope-
radores que los presten.
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de busqueda, servicios de computacion en la nube y plataformas digita-
les, estableciendo obligaciones para todos estos sujetos.

Entre otras obligaciones, todas ellas previstas con caracter general
en el articulo 16 del Real Decreto-ley analizado, podemos destacar la
adopcion de medidas técnicas y organizativas apropiadas y proporcio-
nadas a los riesgos existentes; la notificacidén de incidentes con efectos
significativos en la prestacién de servicios (desarrollada de forma pro-
fusa en el titulo V); y la colaboracidn con las autoridades competentes y
los equipos de respuesta a incidentes de seguridad (CSIRT), de los que
hablaremos mas adelante. Resulta interesante destacar en este pun-
to la obligaciéon destinada a que los operadores de servicios esenciales
establezcan la persona, unidad u érgano colegiado responsable de Ia
seguridad de la informacidn, a efectos de que se mantenga una correc-
ta colaboracién e intercomunicacién con la autoridad competente. Ello,
sin duda, agiliza la respuesta e incluso la anticipacién ante cualquier
ciberamenaza.

Esta norma con rango de ley, aunque no es demasiado extensa, pre-
vé también un sistema institucional complejo que articula distintos ni-
veles de autoridad. En la cUspide se encuentra la autoridad competente
(prevista en los articulos 9 y 10), que, dada la transversalidad de la ciber-
seguridad, serd una u otra en funcidn de si estamos ante un proveedor
de servicios digitales (en donde serd la Secretaria de Estado de Digita-
lizacion e Inteligencia Artificial del Ministerio de Asuntos Econdmicos y
Transformacion Digital), un operador de un servicio esencial que sea cri-
tico (en donde ejercera dicha labor |la Secretaria de Estado de Seguridad,
perteneciente al Ministerio del Interior), u operadores que, siendo esen-
ciales, no sean criticos® (caso, este Ultimo, en donde se reconocen regla-
mentariamente autoridades sectoriales segun el tipo de servicio esencial
afectado).

Ese desarrollo del Real Decreto-ley ha venido dado por el Real De-
creto 43/2021, de 26 de enero's, que prevé en su articulo 3 aquellas autori-
dades competentes en funcidén del ambito sectorial. A modo de ejemplo,
respecto al sector de la energia, ejercera tales funciones el Ministerio para

15. Es decir, no han sido designados como tales segun la Ley 8/2011, de 28 de abiril, y su
normativa de desarrollo.

16. El INCIBE se ha esforzado en desgranar los aspectos mas relevantes del mismo en el
siguiente enlace: https:/www.incibe.es/incibe-cert/sobre-incibe-cert/FAQ-RD_43-2021#hay-
un-regimen-sancionador (fecha de Ultima consulta: 17/04/2025).
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la Transicion Ecoldgica y el Reto Demografico, a través de la Secretaria de
Estado de Energia.

En segundo término, destacan los CSIRT (por su nomenclatura en
inglés Computer Security Incident Response Team)”, o lo que es lo mis-
mo, los equipos de respuesta a incidentes que analizan riesgos y super-
visan incidentes a escala nacional®. El Real Decreto-ley 12/2018 otorga un
papel central a los equipos de respuesta ante incidentes de seguridad
informatica, ya que, aunque el operador sigue siendo el responsable de
resolver los incidentes y de actuar en la reposicion de la normalidad de
las redes y sistemas de informacién afectados, con su comunicacién a los
CSIRT se organiza de forma agil la respuesta a dichos incidentes, pese a
gue el destinatario ultimo de las notificaciones siempre sera la autoridad
competente respectiva. La normativa refuerza, entonces, su papel, otor-
gandoles funciones formales en el proceso de notificacién de incidentes,
y establece canales de cooperaciéon obligatoria entre ellos, las autoridades
competentesy los sujetos obligados. Ademas, el Real Decreto 43/2021 ins-
trumenta esta coordinacion a través de la Plataforma Nacional de Notifi-
cacidny Seguimiento de Incidentes, de tal manera que los operadores no
deben efectuar varias notificaciones en funcién de la autoridad a la que
deban dirigirse, y establece el Esquema de Seguridad Nacional, sobre el
gue hablaremos mas adelante, como punto de partida para cumplir la
ley. Estamos, pues, frente a un claro ejemplo de la convergencia entre la
regulacion de datos y la de ciberseguridad.

Al igual que ocurre respecto de las autoridades competentes, los
equipos de respuesta a incidentes varian en funcién de si estamos ante
un operador de servicio esencial o no. En el ambito espanol, destacan el
CCN-CERT™, dependiente del Centro Criptoldgico Nacional y especiali-
zado en la proteccidn de organismos publicos y sectores estratégicos, y
el INCIBE-CERT?°, dependiente del Instituto Nacional de Ciberseguridad,
gue actla como equipo de respuesta de referencia para ciudadanos, em-
presas y operadores privados.

17. En Estados Unidos se los conoce como CERT (Computer Emergency Response Team).

18. Aunque la directiva los hace suyos, el concepto de “equipos de respuesta a incidentes
de seguridad” ha evolucionado desde su nacimiento tras el considerado primer gran cibera-
taque mundial, provocado por el virus Morris, en 1988.

19. Como se ha dicho, el acronimo CERT proviene de Computer Emergency Response
Team.

20. Que durante el ano 2024 gestiond un total de 97 348 incidentes de ciberseguri-
dad, como se extrae de https:/www.incibe.es/incibe/sala-de-prensa/incibe-presenta-su-
balance-de-ciberseguridad-2024-con-mas-de-97000-incidentes (fecha de ultima consulta:
15/04/2025).
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Uno de los elementos nucleares de la normativa en esta materia es-
triba en la coordinaciéon y la cooperacion exigidas, lo que demuestra que
estos equipos no solo actuan como centros de respuesta ante incidentes,
sino también como nucleos de conocimiento, deteccidon temprana, pre-
venciéon y asesoramiento técnico. De hecho, la propia norma configura un
sistema nacional de ciberseguridad que se apoya, sobremanera, en los
principios de colaboracion publico-privada, en la descentralizacién admi-
nistrativa y en la responsabilidad compartida. Como muestra de ello, el
articulo 14 conmina a la cooperacidon con otras autoridades con compe-
tencias en seguridad de la informacioén, y con las autoridades sectoriales.

Huelga seflalar que, en cumplimiento del articulo 21 de la Directiva
2016/1148, Espafia ha establecido un régimen sancionador exhaustivo en
el titulo VII del Real Decreto-ley 12/2018, previendo la responsabilidad di-
recta de los operadores de servicios esenciales y de los proveedores de
servicios digitales, con infracciones muy graves, graves y leves que oscilan
entre el millén de euros o la amonestacion?, para lo que se tendran en
cuenta no solo el ambito material que califica la gravedad de la propia
sancioén, sino también elementos tales como el grado de culpabilidad, la
persistencia en la conducta infractora o el nUmero de usuarios afectados,
previstos todos ellos en el articulo 38.

2.2. Laevoluciéon hacia la Directiva NIS 2 y su implementacion en Espaia

A pesar del valor pionero de la Directiva NIS, con el paso de los afos se
identificaron diversas limitaciones en la normativa europea, como la co-
bertura insuficiente de sectores clave, las diferencias de aplicacién en-
tre Estados, la escasa cooperacion practica entre autoridades y la falta de
obligaciones estrictas de supervision. Como respuesta, la Comisiéon Eu-
ropea propuso en 2020 una revision completa del marco legal en esta
materia, que dio lugar a la nueva Directiva (UE) 2022/2555 del Parlamento
Europeo y del Consejo, de 14 de diciembre de 2022, relativa a las medi-
das destinadas a garantizar un elevado nivel comun de ciberseguridad en
toda la Unién, conocida como NIS 272,

Esta directiva, tal y como se desarrolla en otro de los capitulos de este
libro, amplia de forma significativa el ambito de aplicacién de la norma

21. Aungue para las Administraciones publicas se prevé un régimen especial en el articulo 40.

22. EI'INCIBE, sobre el que hablaremos en otro de los epigrafes de este capitulo, ha dedi-
cado un espacio web a resolver dudas acerca de la misma: https://www.incibe.es/incibe-cert/
sectores-estrategicos/FAQNIS2.


https://www.incibe.es/incibe-cert/sectores-estrategicos/FAQNIS2

comunitaria anterior, incluyendo nuevos sectores como servicios postales,
residuos, produccién alimentaria o fabricacion de productos criticos; y ma-
tizando elementos en relacidén con las propias Administraciones publicas,
asi como endureciendo las obligaciones de seguridad, reforzando los me-
canismos de supervision y sancion, y exigiendo a los Estados miemlbros
mayor coherencia en la implementaciéon. De hecho, en el ambito sancio-
nador, tal y como reza el considerando 131, la Unién Europea conmina a
los Estados miembros a la imposicidn de sanciones penales, destacando,
como resulta obvio, el necesario respeto por el principio ne bis in idem. Asi
pues, la Directiva NIS 2 representa un paso decisivo hacia una Unién Eu-
ropea cibernéticamente mas resiliente, con un modelo mas homogéneo
y efectivo, alineado con el nivel de amenaza actual, que pretende corregir
las limitaciones reveladas con la transposicion de la primaria Directiva NIS,
analizada en el apartado anterior.

Pese a que en virtud del articulo 41 de la directiva en cuestidon esta
debia estar transpuesta a mas tardar el 17 de octubre de 2024, en Espana
la transposicion de esta nueva directiva esta en proceso. El Consejo de Mi-
nistros del martes 14 de enero de 2025 aprobd el Anteproyecto de Ley de
Coordinacion y Gobernanza de la Ciberseguridad a propuesta conjunta
de los ministerios del Interior, de Defensa y para la Transformacién Digital
y de la Funcién Publica, que, segun reza la nota de prensa?, sera tramita-
do de urgencia para que pueda ser aprobado por el Gobierno, en segunda
vuelta, cuanto antes, y dar de inmediato paso a su debate parlamentario.

La futura Ley de Coordinacion y Gobernanza de la Seguridad prevé
un ambito de aplicaciéon material amplio, pues en virtud de su articulo 3,
gue establece un criterio uniforme, resulta de aplicaciéon a las entidades
publicas o privadas que tengan su residencia fiscal en Espafa, o que, te-
niendo su residencia en otro Estado de la Unién Europea, ofrezcan sus
servicios o desarrollen su actividad en nuestro pais. Diferencia, eso si, en-
tre entidades encuadradas en sectores considerados de alta criticidad
para el normal funcionamiento de la vida social y econémica del pais, y
entidades que pertenezcan a otros sectores de menor criticidad. En el
primero de los casos nos encontrariamos con sectores como la energia,
el transporte, las infraestructuras digitales y servicios tecnoldgicos, o con
la propia industria nuclear; y en el segundo de los casos con los servicios
postales y de mensajeria, la gestion de residuos, los proveedores de ser-
vicios digitales o la seguridad privada. En cada una de las entidades se

23. https://mwww.lamoncloa.gob.es/consejodeministros/referencias/Paginas/2025/20250114-
referencia-rueda-de-prensa-ministros.aspx (fecha de Ultima consulta: 15/04/2025).


https://www.lamoncloa.gob.es/consejodeministros/referencias/Paginas/2025/20250114-referencia-rueda-de-prensa-ministros.aspx
https://www.lamoncloa.gob.es/consejodeministros/referencias/Paginas/2025/20250114-referencia-rueda-de-prensa-ministros.aspx

exige la existencia de una figura de interés, similar a la del delegado de
proteccion de datos prevista en la Ley Organica 3/2018, de 5 de diciembre
—si se nos permite el simil—, denominada “responsable de la seguridad
de lainformacion”, que, entre sus funciones, tendra las de disefnar la estra-
tegia de proteccion, supervisar la implantacion de medidasy garantizar el
cumplimiento normativo, como desarrolla el articulo 16 del Anteproyecto,
qgue, ademas, concreta que esta responsabilidad podra ser asumida por
una persona, una unidad o un érgano colegiado. Con todo, no se trata de
una figura creada ex novo, sino que ya su origen radica en el articulo 7 del
Real Decreto 43/2021.

Entre otras cuestiones, el Anteproyecto de Ley? prevé la creacion de
un nuevo organismo, denominado Centro Nacional de Ciberseguridad,
gue pasaria a engrosar la lista de organismos con competencias en esta
materia®® y que desgranamos ut infra®, y que, tal y como reza el apartado
I1l de la exposicién de motivos de la norma, se constituye como la autori-
dad nacional competente Unica en la materia para la direccion, impulso y
coordinacion de todas las actividades previstas en dicha ley, erigiéndose
en el punto de contacto Unico para garantizar la cooperaciéon intersecto-
rial y transfronteriza?” con otras autoridades competentes, asi como au-
toridad nacional de gestion de crisis de ciberseguridad, como recoge el
articulo 6 del anteproyecto ahora analizado. De hecho, dicho centro, en
su faceta de autoridad nacional de gestién de crisis de ciberseguridad,
serd responsable de la coordinaciéon para la gestién de incidentes y crisis
de ciberseguridad a gran escala, y a él se encomienda la adopcidon de un
plan de respuesta a dichos incidentes, en el que se fijen los objetivos y las
medidas a desarrollar?®.

24. Cuyo texto estd disponible en el siguiente enlace: https:/www.interior.gob.es/
opencms/pdf/servicios-al-ciudadano/participacion-ciudadana/Participacion-publica-en-pro-
yectos-normativos/Audiencia-e-informacion-publica/01_2025_Anteproyecto_ley_coordina-
cion_gobernanza_ciberseguridad.pdf (fecha de Ultima consulta: 18/04/2025).

25. Entre otros, como indica Pérez-Bes, el Mando Conjunto del Ciberespacio, el INCIBE,
el Centro Criptolégico Nacional, el CNPIC, el CNI o el Departamento de Seguridad Nacional
(DSN), ademas de los correspondientes CERT de los tres primeros, y de los equipos especia-
lizados de las Fuerzas y Cuerpos de Seguridad del Estado, de la Fiscalia, o del Embajador en
misidn especial para las amenazas hibridas y la ciberseguridad, por citar algunos. Todo ello
sin contar con el Consejo Nacional de Ciberseguridad. Esta informacion se puede consultar
en el siguiente enlace: https://mww.democrata.es/analisis-y-opinion/espana-contara-con-un-
nuevo-centro-nacional-de-ciberseguridad/ (fecha de Ultima consulta: 19/04/2025).

26. En el apartado 4 de este capitulo.

27. Prevista en el articulo 34 del anteproyecto en correlacién con la prevision de asistencia
mutua del articulo 37 de la directiva.

28. Pendiente, todo ello, de su desarrollo reglamentario.


https://www.interior.gob.es/opencms/pdf/servicios-al-ciudadano/participacion-ciudadana/Participacion-publica-en-proyectos-normativos/Audiencia-e-informacion-publica/01_2025_Anteproyecto_ley_coordinacion_gobernanza_ciberseguridad.pdf
https://www.democrata.es/analisis-y-opinion/espana-contara-con-un-nuevo-centro-nacional-de-ciberseguridad/
https://www.democrata.es/analisis-y-opinion/espana-contara-con-un-nuevo-centro-nacional-de-ciberseguridad/
https://www.democrata.es/analisis-y-opinion/espana-contara-con-un-nuevo-centro-nacional-de-ciberseguridad/

En el ambito de la Unidn Europea, los organigramas son dispares en-
tre siy, de hecho, solo 13 de los Estados miembros cuentan con una Unica
autoridad nacional de ciberseguridad, pese a que la Agencia de la Unidén
Europea para la Ciberseguridad, en su documento de 2023, “Un marco
de gobernanza para las estrategias nacionales de ciberseguridad”, reco-
mienda contar con un organismo que supervise el cumplimiento de las
entidades reguladas con las normas europeas e internacionales —ademas
de dotar a las autoridades concernidas de competencia sancionadora—
(Adeva y Vera, 2024: 99). En Espana, la posible creacion de un organismo
especializado en esta materia ha sido una posibilidad que se habia bara-
jado en otras ocasiones; sin embargo, la cuestion estriba en la definicidn
gue se haga de los objetivos, competencias y facultades del mismo, pues
lo contrario seria aumentar el caos organizativo y generar duplicidades.
Por eso también resulta de interés analizar si el centro ahora propuesto
absorbera competencias ejecutivas, o se limitara a la mera supervision.

En definitiva, aunque es pronto para fijar el impacto de la norma que
transpondra la Directiva (UE) 2022/2555, podemos aventurar la relevancia
de dotar al futuro Centro Nacional de Ciberseguridad con la misién de di-
rigir, impulsar y coordinar las acciones relacionadas con la ciberseguridad,
porque ello permitird garantizar la cooperacion intersectorial y transfron-
teriza por la que ya apostaba la directiva NIS aprobada en el ano 2016. Sin
embargo, en torno a la creacién de este centro surgen numerosas incég-
nitas, pues existe el riesgo de que engrose la ya extensa lista de érganos
con competencias en la materia en Espafa, sin que se consiga una verda-
dera coordinaciodn, pues el anteproyecto tampoco aclara, sobremanera, la
cuestion competencial.

Finalmente, huelga destacar la mayor precision respecto a la norma
que transpuso la Directiva NIS 1 en lo que a la notificacidon de incidentes
se refiere, y un régimen sancionador (articulos 36 y siguientes) mas deta-
[lado que incluye sanciones proporcionales y disuasorias (acompafadas
de otras medidas correctivas —como las auditorias de seguridad—), que
pueden oscilar entre los 10 millones de euros y un maximo de un 2 % del
volumen de negocio anual total a nivel mundial del ejercicio financiero
anterior.

No debemos olvidar, por cierto, que el “Informe de 2024 sobre el es-
tado de la ciberseguridad en la Unién”, citado en el epigrafe introductorio
de este capitulo, es fruto de la propia Directiva NIS 2, que en su articulo 18
conmina a la ENISA a adoptar “un informe bienal sobre la situacién de la



ciberseguridad en la Unién”, con su correspondiente remisién y presenta-
cion en el Parlamento Europeo.

3. La relevancia de la ciberseguridad en el ambito de la seguridad
nacional y de las Administraciones publicas

La creciente digitalizacién de las sociedades actuales ha traido consigo no
solo avances en lo que a eficiencia, conectividad e innovacion se refiere,
sino también una dependencia critica de las infraestructuras tecnoldgicas
gue soportan los servicios esenciales. En este contexto, la ciberseguridad
ha dejado de ser un ambito meramente técnico para convertirse en una
cuestion estratégica que afecta de lleno a la seguridad nacional, como ya
se ha dejado entrever al inicio de este capitulo. De hecho, la Ley 36/2015,
de 28 de septiembre, de Seguridad Nacional, cita de forma expresa entre
los ambitos de especial interés de la propia seguridad nacional® —previs-
tos en su articulo 10— a la ciberseguridad. Conviene destacar a este res-
pecto, por cierto, que la ciberseguridad esta plenamente interconectada
con el resto de ambitos de especial interés previstos en dicho articulo,
como la seguridad energética, que cuenta con documentos de analisis
propios, tales como la Estrategia de Seguridad Energética Nacional, que
hace referencia a la ciberseguridad en varias ocasiones y que debe ser
actualizada —pues, tal y como se pudo comprobar con el apagdén energé-
tico del pasado 28 de abril de 2025, una estrategia que data del afio 2015%°,
como es esta, no es operativa en la actualidad—.

En el ambito de las ciberamenazas, son frecuentes los ataques de
potencias extranjeras consideradas hostiles por nuestros servicios de in-
teligencia, como Rusia, cuyos atagques pretenden socavar nuestro Estado
de derecho. Sin ir mas lejos, a comienzos del mes de marzo del afio 2025,
las diputaciones de Badajoz y Caceres y varios ayuntamientos espafoles,
entre los que se encontraban los de A Corufa, Vigo, Lugo, Santiago, Mur-
cia, Palma o Mérida, sufrieron varios ataques que provenian de hackers
rusos, cuyo principal objetivo era colapsar los servidores para acceder a
las correspondientes sedes electrénicas, por la ingente cantidad de datos
gue albergan concernientes a los ciudadanos de dichos municipios. Las
ofensivas fueron perpetradas, presuntamente, por el grupo de hackers

29. En palabras de la propia norma, estos son todos aquellos que requieren una atencion
especifica por resultar basicos para preservar los derechos y libertades, asi como el bienestar
de los ciudadanos, y para garantizar el suministro de los servicios y recursos esenciales.

30. Su contenido esta disponible en el siguiente enlace: https://www.lamoncloa.gob.
es/serviciosdeprensa/notasprensa/Documents/ESTRATEGIA%20DE%20SEGURIDAD%20
ENERG%C3%89TICA%20NACIONAL%20(WEB).pdf (fecha de Ultima consulta: 18/05/2025).


https://www.lamoncloa.gob.es/serviciosdeprensa/notasprensa/Documents/ESTRATEGIA%20DE%20SEGURIDAD%20ENERG%C3%89TICA%20NACIONAL%20(WEB).pdf

prorruso “NoName057", que ya habia atacado durante el aflo 2024 al po-
der legislativo de la Comunidad Auténoma de Galicia®.

La proteccioén de las redes y sistemas de informaciéon forma hoy parte
del nucleo duro de las politicas de defensa y seguridad de los Estados,
entre ellos Espana. La Estrategia de Seguridad Nacional de 2013 fue la pri-
mera en reconocer expresamente a la ciberseguridad como una dimen-
sion fundamental de la seguridad del Estado, al seflalarla como una de las
principales amenazas del entorno actual. Desde entonces, la inclusion de
este ambito en las estrategias y normas de seguridad nacional se ha ido
consolidando hasta el punto de que, hoc die, resulta impensable una con-
cepcion de la seguridad nacional desligada de la dimensién cibernética.

Sin embargo, como ya hemos adelantado en el apartado introduc-
torio de este capitulo, no debemos hacer descansar el concepto de “ci-
berseguridad” Unica y exclusivamente en el ambito de la lucha contra las
ciberamenazas. Pues una visién reduccionista del fendmeno, relegan-
do dicho concepto a la respuesta técnica frente a los ciberataques —en
sus multiples formas—, dejaria fuera de 6rbita a gran parte del alcance y
complejidad estratégica del concepto. La ciberseguridad no se limita, por
tanto, a repeler amenazas externas, sino que constituye, en realidad, un
sistema integral de garantias orientado a preservar la confidencialidad,
integridad, disponibilidad y trazabilidad de la informacién digital y de los
sistemas que la gestionan. Ergo, la ciberseguridad, ligada al concepto de
seguridad nacional y a las normas que lo cercan, se erige como una estra-
tegia de seguridad institucional, juridica, organizativa y cultural, que abar-
ca desde los firewalls hasta la formacion de empleados, desde la gestidon
de contrasefas hasta la redaccién de protocolos legales de respuesta, y
desde la vigilancia tecnoldgica hasta la protecciéon de la confianza ciuda-
dana. En esos términos se pronuncia el Informe Anual de Actividad de la
Agencia Vasca de Ciberseguridad (2024: 14), que insiste en que “hay que
tener presente que la ciberseguridad no es solo una cuestidn técnica, sino
también responsabilidad ética y social, ya que afecta a la proteccion de
los datos personales, al ejercicio de la ciudadania de sus derechos y a la
prestacion de servicios publicos esenciales”.

Este enfoque se ha materializado en un conjunto articulado de nor-
mas, estrategias y planes que parten del nucleo normativo de la Ley de

31. Aeste grupo se hace referencia en la pagina 14 del informe anual de actividad —corres-
pondiente al aflo 2024— de la Agencia Vasca de Ciberseguridad, denominada Cyberzaintza,
que esta disponible en el siguiente enlace: https://ciberseguridad.euskadi.eus/media/web-
cyb00-Memoria2024_Cyberzaintza.pdf (fecha de Ultima consulta: 15/04/2025).


https://ciberseguridad.euskadi.eus/media/web-cyb00-Memoria2024_Cyberzaintza.pdf
https://ciberseguridad.euskadi.eus/media/web-cyb00-Memoria2024_Cyberzaintza.pdf
https://ciberseguridad.euskadi.eus/media/web-cyb00-Memoria2024_Cyberzaintza.pdf

Seguridad Nacional —que desarrollaremos en el siguiente subepigrafe—,
y se despliegan a través de instrumentos como la Estrategia de Seguridad
Nacional, el Esquema Nacional de Seguridad o el reciente Plan Nacional
de Ciberseguridad. Todos estos instrumentos contribuyen a construir un
modelo organizativo y normativo de proteccion del entorno digital, en
donde las Administraciones puUblicas —incluidas las entidades locales—
asumen un papel activo y coordinado en la defensa de los intereses gene-
rales en el ciberespacio.

Aunque en los siguientes subepigrafes se reflexionara sobre cada
uno de los instrumentos ahora citados, huelga identificarlos de forma su-
cinta antes de comentar el analisis detallado de los mismos®*. En prime-
ra instancia, la Ley de Seguridad Nacional es una ley organica —del ano
2015— que establece el marco legal general de la seguridad nacional. En
segundo término, la Estrategia de Seguridad Nacional —del afio 2021—es
un documento estratégico que define amenazas y prioridades y ofrece
una serie de directrices no vinculantes, a diferencia del Esquema Nacio-
nal de Seguridad —del ano 2022—, que es un reglamento técnico® que
establece medidas minimas en el dmbito de la ciberseguridad vinculante
para todas las Administraciones publicas. En tercer y ultimo lugar, el Plan
Nacional de Ciberseguridad —del ano 2022— es un plan de accion del Eje-
cutivo, o lo que es lo mismo, |la estrategia a seguir para la mejora y refuer-
zo de la ciberseguridad de infraestructuras criticas, Administraciones y
actores privados, que desarrolla la Estrategia Nacional de Ciberseguridad.

Todos ellos toman como base el superior interés nacional que requie-
re mejorar la coordinaciéon de las diferentes Administraciones publicasy,
por ende, fomentar la acciéon conjunta de los agentes e instrumentos al
servicio de la propia seguridad nacional, como veremos a continuacion.

3.1. LalLeyde Seguridad Nacional y la Estrategia de Seguridad Nacional

La Ley 36/2015, de 28 de septiembre, de Seguridad Nacional, constituye el
pilar normativo fundamental en la materia. Se trata de una ley organica
gue regula el funcionamiento del Sistema de Seguridad Nacional, enten-
dido como el conjunto coordinado de 6rganos, medios y procedimientos

32. Un analisis de los documentos y textos normativos mas relevantes en el ambito de la
ciberseguridad en relacién con la Seguridad Nacional puede encontrarse en el documen-
to “Ambitos de la Seguridad Nacional: Ciberseguridad”, disponible en el siguiente enlace:
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=397_Ambitos_de_la_Seguri-
dad_Nacional_Ciberseguridad&modo=2 (fecha de Ultima consulta: 15/04/2025).

33. Elvigente se halla regulado en el Real Decreto 311/2022.


https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=397_Ambitos_de_la_Seguri-dad_Nacional_Ciberseguridad&modo=2
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=397_Ambitos_de_la_Seguri-dad_Nacional_Ciberseguridad&modo=2
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destinados a garantizar la seguridad del Estado frente a amenazas y ries-
gos diversos. Asi pues, esta tiene por objeto regular los principios basicos,
los 6rganos superiores y autoridades, y los componentes fundamentales
de la Seguridad Nacional; el Sistema de Seguridad Nacional, su direccién,
organizacion y coordinacion; la gestion de crisis, y la contribucion de re-
cursos a la Seguridad Nacional.

Como ya se ha resaltado ut supra, esta ley incluye expresamente a la
ciberseguridad como uno de los ambitos de especial interés en el articulo
10, lo que no es una cuestion baladi.

Uno de los instrumentos clave de esta ley es la “situacion de interés
para la Seguridad Nacional”, un concepto intermedio entre la normalidad
y los estados previstos por el articulo 116 de la Constitucién Espanola (alar-
ma, excepcion vy sitio) y regulados por la Ley Orgénica 4/1981, de 1de junio.
Esta situacion, regulada en los articulos 23 y siguientes de la Ley Organica
36/2015, permite al Gobierno adoptar medidas extraordinarias para hacer
frente a crisis que afecten a la seguridad nacional®** sin necesidad de re-
currir a la declaracién de uno de los regimenes de excepcién previstos
constitucionalmente.

La norma prevé que, en tales supuestos, bajo la direccion del Gobier-
no, en el marco del Sistema de Seguridad Nacional, se produzca la coor-
dinacién reforzada de las autoridades competentes en el desempeno de
sus atribuciones ordinarias, también desde el punto de vista territorial,
pues el articulo 22 exige la participacion de “las autoridades de la Comuni-
dad Auténoma que, en su caso, resulte afectada”, en la gestién de la crisis.
Esta prevision es especialmente relevante en escenarios de ciberataques
masivos, ataques hibridos o interrupciones criticas de servicios digitales
clave, y es una muestra de una de las caracteristicas esenciales del mode-
lo espanol y europeo de proteccidon de infraestructuras criticas: la colabo-
racion —también publico-privada— estructurada.

En consonancia con lo anterior, apuntamos que la mayoria de las in-
fraestructuras criticas no estan gestionadas por el Estado, sino por gran-
des empresas privadas o por operadores mixtos. Por tanto, la seguridad
nacional depende en gran medida de la seguridad de actores privados.
Esto obliga a establecer mecanismos de cooperaciéon estables, eficaces y
protegidos legalmente. De hecho, tal y como recoge el Cédigo de Buen

34. Que en ningun caso podra implicar la suspension de los derechos fundamentales y
libertades publicas de los ciudadanos.



Gobierno de la Ciberseguridad (2023: 7), “en abril del ano 2019, el Consejo
de Seguridad Nacional aprob¢ la Estrategia Nacional de Ciberseguridad
en cuyo texto se destaca la cooperaciéon publico-privada como un elemen-
to clave en la consecuciéon de los objetivos marcados en ciberseguridad”.

Otro aspecto de interés de la Ley de Seguridad Nacional es que es-
tablece el Consejo de Seguridad Nacional®*® como érgano colegiado de
maximo nivel en la materia, al que corresponde asistir al jefe del Ejecutivo
en la direccion de la politica de seguridad nacional y del Sistema de Se-
guridad Nacional, y, entre sus funciones principales, tiene la de elaborar
la Estrategia de Seguridad Nacional, que es el documento rector de la
politica puUblica en este campo —y que, como veremos a continuacion,
tiene una especial relevancia para la planificaciéon de la ciberseguridad en
el marco estatal—, o dirigir y coordinar las actuaciones de gestiéon de si-
tuaciones de crisis, tal y como ocurrié el pasado 28 de abril de 2025 con el
apagon eléctrico masivo que afectd a Espafia. Esta situacion provocd que
en un margen temporal de tres dias el Consejo de Seguridad Nacional se
reuniese en seis ocasiones®.

Ademas, el articulo 20 de la Ley 36/2015 establece que las capacida-
des de ciberseguridad del Estado forman parte de las estratégicas del
Sistema de Seguridad Nacional, junto con otras como las capacidades
militares, las de inteligencia o las de proteccidn civil. Esta equiparaciéon
refleja claramente la importancia creciente de la dimensiéon digital en la
arquitectura de seguridad.

Por otro lado, |la Estrategia de Seguridad Nacional®*’ es el documento
marco de la politica de seguridad del Estado®®, que se encuentra vigente
desde el 28 de diciembre del 2021, en sustitucion de la anterior, publica-
da en 2017. Esta constituye una vision integral, prospectiva y adaptativa
de los riesgos y amenazas que afectan a Espafa, lo que se manifiesta,
también, a través de su proceso de elaboracién, que, aungue recae en el

35. Esla pieza angular del Sistema de Seguridad Nacional y es el drgano responsable de la
direccion y la coordinacion de las actuaciones para la gestidon de situaciones de crisis, como
reconoce el capitulo V del Real Decreto 1150/202]1, de 28 de diciembre, por el que se aprueba
la Estrategia de Seguridad Nacional 2021.

36. A este respecto, puede consultarse el contenido publicado de alguna de esas reu-
niones en el siguiente enlace: https://www.dsn.gob.es/estructuras-de-seguridad-nacional/el-
consejo-de-seguridad-nacional (fecha de Ultima consulta: 18/05/2025).

37. Sobre los origenes de las Estrategias de Seguridad Nacional puede resultar interesan-
te la consulta de Blesa Lopez (2018).

38. Taly como define el articulo 4 de la Ley 36/2015, de 28 de septiembre, de Seguridad
Nacional.
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Consejo de Seguridad Nacional*®* —como ya se ha adelantado—, cuenta
con la participacion de las comunidades y de las ciudades auténomas
a través de la Conferencia Sectorial para Asuntos de Seguridad Nacio-
nal. También tiene en cuenta las aportaciones de expertos independien-
tes, personas de reconocido prestigio, conocimientos y experiencia en el
campo de la seguridad.

En la Estrategia de Seguridad Nacional del aflo 2021, la ciberseguri-
dad es identificada como una prioridad de organizaciones y Gobiernos=°,
en tanto en cuanto los ataques cibernéticos son cada vez mas frecuentes,
sofisticados y disruptivos, con capacidad para afectar no solo a la econo-
mia o a la privacidad de los ciudadanos, sino también a la soberania, la
defensa y la estabilidad institucional del pais. Se advierte expresamente
del riesgo de ciberataques provenientes de Estados hostiles —o incluso
de grupos terroristas—, cuya actividad ha dejado de seguir canones tra-
dicionales para involucrar las llamadas estrategias hibridas, en las que la
seguridad de la red, o del ciberespacio, juega un papel primordial.

Este documento cuenta con tres ejes estratégicos* sobre los que se
articulan una serie de lineas de accidn, en cumplimiento del mandato del
articulo 4.2 de la Ley Organica de Seguridad Nacional. Entre estas lineas
de accion,y en estricta relacion con la ciberseguridad, destacan el refuer-
zo de la ciberdefensa, integrando capacidades civiles y militares; la con-
solidacion de una arquitectura de gobernanza de la ciberseguridad, con
funciones claras, mecanismos de cooperacién y protocolos de respuesta;
el fomento de una cultura de ciberseguridad en todos los niveles socia-
les, incluyendo el sistema educativo, el sector empresarial y la Adminis-
tracion publica; o la proteccion de las infraestructuras criticas digitales,
como garantia de la continuidad de los servicios esenciales.

De hecho, se incorpora el concepto de “ciberespacio” como uno de los
espacios comunes globales sobre los que “resulta dificil la atribucién de
cualquier accion irregular o delictiva, dada su extension, su débil regula-
cion y la ausencia de soberania”, como reconoce el propio documento en
su capitulo IV. De ahi que se convierta en una prioridad garantizar su uso

39. Anodtese que la coordinaciéon del proceso ha sido llevada a cabo por el Departamento
de Seguridad Nacional del Gabinete de la Presidencia del Gobierno.

40. Como reza el capitulo | en su apartado "transformacion digital”.

41. Como reconoce el capitulo IV de la misma, titulado “un planeamiento estratégico in-
tegrado”, los tres ejes son: una Espafa que protege la vida de las personas y sus derechos y
libertades, asi como el orden constitucional; una Espafa que promueve la prosperidad y el
bienestar de los ciudadanos; y una Espafia que participa en la preservacion de la pazy la se-
guridad internacional y defiende sus intereses estratégicos.



fiable y seguro, “a fin de proteger los derechos y las libertades de los ciu-
dadanosy promover el progreso socio econdémico”. En conexién con lo an-
terior, en el marco del impulso a la dimensién preventiva del Sistema Na-
cional de Proteccidon de las Infraestructuras Criticas, se realiza un “especial
énfasis en la proteccién de los sistemas informaticos de las Infraestructu-
ras Criticas y operadores de servicios esenciales frente a ciberamenazas”,
otorgando un papel relevante a la colaboracién publico-privada y al [+D+i
a efectos de robustecer la resiliencia frente a los ciberataques.

En este concepto, el de “resiliencia” —entendido como la capacidad
del pais para anticiparse, resistir, recuperarse y adaptarse frente a situacio-
nes de crisis, incluyendo las originadas en el ciberespacio, y que incluye la
progresion desde una situacion de normalidad hasta la recuperacion des-
pués de una situaciéon de crisis—, la Estrategia también propone la integra-
cién de la ciberseguridad. Asi pues, en el seno del V capitulo, dedicado a la
gestion de crisis en el marco del Sistema de Seguridad Nacional, en donde
el principio de resiliencia tiene un protagonismo inequivoco, la cuarta de
las actuaciones concretas que se prevén exige la integracion de la infor-
macién de la Seguridad Nacional a través de soluciones tecnolégicas.

De nuevo, aparece de forma protagonista el principio de colabora-
cion entre Administraciones y de estas con otros sectores de |la sociedad,
en tanto en cuanto “el concepto de resiliencia supone una integracion
multinivel en el modelo de gestidn de crisis, que incorpora tanto la coor-
dinacion entre todas las Administraciones publicas (estatal, autondmicay
local), como entre los ministerios, el sector privado y cientifico y la socie-
dad civil”, como reconoce el capitulo V de la Estrategia. Esta necesidad de
cooperacion se vuelve de especial trascendencia en el marco de estrate-
gias hibridas, dado el caracter multidimensional y coordinado de este tipo
de amenazas, que persiguen atentar contra la estabilidad de los Estados
y las instituciones®. La necesidad de una respuesta amplia y multinivel
esta presente, por cierto, en la Unidn Europea desde principios del siglo
XX; como ejemplo, la existencia de la Agencia de la Unidn Europea para la
Ciberseguridad (ENISA) —ya citada—, que es la agencia de la Unidén que,
desde el ano 2004, se ha dedicado a lograr un alto nivel comun de ciber-
seguridad en toda Europa®.

42. Como reconoce el propio capitulo V de la Estrategia de Seguridad Nacional del afio
2021 en el apartado “Enfoque integral que garantice la resiliencia”.

43. Su web esta disponible en el siguiente enlace: https:/mwww.enisa.europa.eu/about-
enisa/who-we-are (fecha de Ultima consulta: 19/04/2025).
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3.2. El Esquema Nacional de Seguridad. Su posible incidencia en la
Administracién local

El Esquema Nacional de Seguridad, regulado actualmente por el Real De-
creto 311/2022, es una norma juridica especifica cuyo objetivo es estable-
cer los principios basicos y requisitos minimos que deben cumplir las Ad-
ministraciones publicas y los proveedores de servicios del sector privado
gue gestionan informacidon o prestan servicios a las entidades del sector
publico, como indica el articulo 2 del ya citado real decreto en su parrafo
primero y tercero. Es, por tanto, un instrumento clave para garantizar la
seguridad de los sistemas de informacién del sector publico, que debe
considerarse comprendido en los recursos y procedimientos integrantes
del Sistema de Seguridad Nacional, recogidos en la Ley 36/201544, ya ana-
lizada ut supra.

A modo de introduccién: el Esquema Nacional de Seguridad, que tie-
ne su origen en el Real Decreto 3/2010, de 8 de enero, que regula el Esque-
ma Nacional de Seguridad en el ambito de la Administraciéon Electrénica,
fue actualizado mediante el Real Decreto 951/2015, de 23 de octubre, a la
luz de la experiencia y conocimiento en su aplicacién, de la situacion de
la ciberseguridad del momento, y de la evolucion del marco legal, para
adecuarse a lo previsto en el Reglamento (UE) n.° 910/2014, del Parlamen-
to Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacion
electrénicay los servicios de confianza para las transacciones electrénicas
en el mercado interior. Sin embargo, su ultima actualizaciéon ha venido,
como detallaremos en este epigrafe y acabamos de adelantar, de la mano
del Real Decreto 311/2022, que adaptd dicho esquema a las nuevas exigen-
cias normativas (como el Reglamento General de Proteccion de Datos o
la propia Directiva NIS), con la finalidad de incorporar mejores practicas
internacionales y de responder a los nuevos desafios del entorno digital
—como el uso de la nube, el teletrabajo o la inteligencia artificial— Entre
las novedades destacan la introduccion del principio de vigilancia conti-
nua —regulado en el articulo 10—, la gestidn basada en el ciclo de vida de
los sistemas —citado, entre otros, en el articulo 36—y la obligatoriedad de
notificar incidentes que tengan un impacto significativo —articulo 33.2 y
33.7—.

El Esquema Nacional de Seguridad se basa en siete principios funda-
mentales: la gestién de la seguridad basada en los riesgos; la prevencion,

44, Como reconoce el articulo 1 del Real Decreto 311/2022, de 3 de mayo, por el que se re-
gula el Esquema Nacional de Seguridad.



deteccidn, respuesta y conservacion; la existencia de lineas de defensa;
la vigilancia continua; la reevaluaciéon periddica; la diferenciacion de res-
ponsabilidadesy, en especial, la seguridad como proceso integral. Ergo, el
concepto de seguridad estd constituido, en virtud del articulo 6 del Real
Decreto, por todos los elementos humanos, materiales, técnicos, juridicos
y organizativos relacionados con el sistema de informacion, lo que exclu-
ye, de facto, cualquier actuacion puntual o tratamiento coyuntural.

Una de las principales fortalezas del Esquema Nacional de Seguridad
es su capacidad de homogeneizar los requisitos de seguridad en todas
las Administraciones publicas®, evitando la fragmentaciéon normativa y
técnica. Asimismo, facilita la contratacién de servicios TIC con garantias
minimas, ya que obliga a los proveedores tecnoldgicos a cumplir los es-
tandares establecidos, y presta especial atencién a las necesidades de la
Administracién local. Asi, su articulo 12.5 prevé la posibilidad de que los
municipios dispongan de una politica de seguridad comun elaborada por
la entidad local comarcal o provincial que asuma la responsabilidad de
la seguridad de la informacidén de los sistemas municipales. Sin embar-
go, lo habitual es que cada ayuntamiento, por estar incluido en el ambito
de aplicacion del Real Decreto, segun su articulo 2, disponga de la suya.
Como ejemplo, la politica de seguridad del Ayuntamiento de Frades, en
A Coruna, aprobada en el ano 2023%¢, que respeta cada una de las exigen-
cias del articulo 12 del Real Decreto, relativa a la politica de seguridad y re-
quisitos minimos de seguridad, y que prevé que la figura de responsable
de la informacidn recaiga en el alcalde-presidente, salvo delegaciéon en la
concejalia que corresponda. Otro ejemplo lo encontramos, también en
la provincia de A Corufia, en el Ayuntamiento de Carifio?’, que constituye
un comité de seguridad integrado por varios miembros en donde se de-
signa responsable de la seguridad a la persona que ostenta la secreta-
ria municipal. También en el ambito local, la Diputacién de la provincia
de A Corufa cuenta, por mandato legal, con una politica de seguridad
de la informacién —revisada en marzo de 2022%¢— en donde se designa

45, Articulo 12 del Real Decreto 311/2022.

46. Disponible en el siguiente enlace: https://sede.frades.gal/sxc/export/sites/frades/recur-
sos/downloads/Normativa/Certificado-ac-pleno-politca-ciberseguridade.pdf (fecha de ulti-
ma consulta: 20/04/2025).

47. Disponible en el siguiente enlace: https:/bop.dacoruna.gal/bopportal/publica-
do/2023/12/12/2023_0000009673.pdf (fecha de ultima consulta: 17/04/2025).

48. Tal y como se puede corroborar en el siguiente enlace: https://sede.dacoruna.gal/
sxc/export/sites/diputacion/recursos/downloads/Normativa/Politica_de_Seguridad_aproba-
da_25.03.22.pdf. Por su lado, la politica de seguridad de la informacion de la Administracion
general y del sector publico autonémico de Galicia fue publicada junto con la politica de pro-
teccion de datos personales en la Resoluciéon de 22 de octubre de 2024 del Diario Oficial de Ga-
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responsable de la seguridad de la informacién a la persona que ostente
la jefatura del Servicio de Informatica y Administracion Electrénica, y en
donde se designa presidente del Comité de Seguridad a la persona que
ostente la presidencia del 6rgano de gobierno de la provincia.

Como critica, mas alla de aquellas disposiciones en donde se designa
a los responsables y se concretan las funciones de cada actor, las politicas
de seguridad se han convertido en meros documentos programaticos reite-
rativos respecto del Esquema Nacional de Seguridad que no aportan gran
valor, de facto, a la creacion de un entorno nitido de seguridad o frente a
amenazas reales en el ambito de las Administraciones publicas. Sin em-
bargo, su cumplimiento es obligatorio, y su verificacidn puede realizarse
mediante auditorias periddicas internas o externas, en consonancia con
la prevision del articulo 31 del Real Decreto. El Esqguema Nacional de Se-
guridad, por cierto, tiene incidencia, incluso, en el ambito de las Fuerzasy
Cuerpos de Seguridad del Estado (FCSE) —concepto que, a nuestros efec-
tos, debemos entender lato sensu—. Pues, como ejemplo, una gran can-
tidad de ayuntamientos a nivel estatal emplean Intelcops*, un software
que simplifica la operativa diaria de la gestién policial, desde las gestiones
administrativas, las relativas a delitos y sanciones, atestados e informes,
hasta la gestion interna y de recursos humanos, y que esta adaptado al
propio Esquema Nacional de Seguridad y a los requisitos y condicionan-
tes en él establecidos.

3.3. El Plan Nacional de Ciberseguridad y otros documentos de interés

El Plan Nacional de Ciberseguridad es el instrumento operativo que ma-
terializa los objetivos estratégicos fijados en la Estrategia de Seguridad
Nacional. Fue aprobado en marzo de 2022, en un contexto marcado por
el conflicto bélico en Ucrania, por el aumento de ciberataques contra in-
fraestructuras criticas europeas y por una creciente tensidén geopolitica
en el ciberespacio®™. Su contenido es de alcance limitado y con su aproba-

licia, disponible en el siguiente enlace: https://www.xunta.gal/dog/Publicados/2024/20241113/
AnuncioG0177-041124-0001_es.html (fecha de Ultima consulta de ambos enlaces: 17/04/2025).

49. Otro de los softwares mas empleados es Appolo, que permite realizar un seguimiento
de la actividad de los agentes, la tramitacion electréonica de documentos y expedientes, la
conexion con la Direccion General de Trafico y otros servicios publicos.

50. Huelga sefnalar la creacion del NATO Integrated Cyber Defence Centre, anunciado en
el ano 2024, a fin de que los aliados que integran la Alianza Atlantica puedan superponerse
de mejor forma, e incluso anticiparse, a los ataques cibernéticos. A este respecto, se puede
consultar el comunicado oficial de la OTAN en el siguiente enlace: https://mwww.nato.int/cps/
en/natohg/news_227647.htm.


https://www.xunta.gal/dog/Publicados/2024/20241113/AnuncioG0177-041124-0001_es.html
https://www.nato.int/cps/en/natohq/news_227647.htm

cion se da cumplimiento, por tanto, al mandato emitido por el Consejo de
Seguridad Nacional.

Sobre el alcance limitado de su contenido resulta de interés consul-
tar la respuesta del Gobierno ante la pregunta de varios diputados del
Grupo Parlamentario de VOX en el Congreso de los Diputados® sobre la
publicidad del plan que ahora analizamos. Su libre difusién, afirma el Eje-
cutivo, podria comprometer la estructura de ciberseguridad de Espanfa
por parte de actores hostiles, motivo que justifica su publicaciéon parcial y,
en todo caso, de medidas concretas sobre las que ya existia algun tipo de
informacién publica previa.

Asi pues, entre los pocos datos que se han ofrecido sobre este plan,
sabemos que se articula sobre un total de 150 medidas distribuidas en
siete ejes estratégicos®’, que abarcan desde la mejora de la capacidad
nacional de prevencién, deteccidn y respuesta, hasta el fomento del ta-
lento, la concienciacion ciudadana o la cooperacion internacional. Ade-
mas, el Plan Nacional de Ciberseguridad responde a una integracion de
esfuerzos fruto de la naturaleza transversal y polimérfica de las amena-
zas cibernéticas, que no respetan fronteras, horarios ni jurisdicciones. O
lo que es lo mismo, el principio de colaboracidon vuelve a cobrar especial
importancia, pues las medidas previstas segun las directrices del plan se
ejecutaran bajo la coordinacion del Departamento de Seguridad Nacio-
nal, y su examen se articulard a partir de indicadores de cumplimiento
y de mecanismos de revision periddica sobre los diferentes organismos
gue participaran en su ejecucion. En este ultimo sentido, reconoce la
nota de prensa del Consejo de Ministros de 29 de marzo de 2022> que
“el Plan prevé la creacion de un sistema de seguimiento y control, con el
fin de poder identificar el grado de ejecuciéon de las medidas y emitir un
informe anual de evaluacion”.

De forma pareja a la aprobacién del Plan Nacional de Ciberseguri-
dad se produjo la aprobacion del Real Decreto-ley 7/2022, de 29 de marzo,
sobre requisitos para garantizar la seguridad de las redes y servicios de
comunicaciones electrénicas de quinta generacién, cuyo objetivo princi-

51. Disponible en el siguiente enlace: https:/www.congreso.es/entradap/l14p/e24/
e_0240255_n_000.pdf (fecha de Ultima consulta: 12/04/2025).

52. Y que esta dotado con un presupuesto de mil millones de euros.

53. Disponible en el siguiente enlace: https://www.mpr.gob.es/prencom/notas/
paginas/2022/290322-ciberseguridad.aspx, o, de forma mas amplia, en https:/Mwww.lamon-
cloa.gob.es/consejodeministros/referencias/Paginas/2022/refc20220329_corregidav02.
aspx#tciberseguridad (fecha de Ultima consulta de ambos enlaces: 09/03/2025).
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pal es fortalecer el &mbito de la ciberseguridad e impulsar una seguridad
integral en el contexto del ecosistema generado por la tecnologia 5C.
Ello, en el escenario del conflicto internacional derivado de la agresidn
contra Ucrania, pues, a la luz de los acontecimientos acaecidos en aquel
entonces, desde las instituciones europeas se observaba como elevado
el riesgo de ciberataques contra redes y servicios 5G ya desplegados en
nuestro pais o con despliegue previsto para los préximos meses® . So-
bre este real decreto, analizaremos diferentes cuestiones en el siguiente
subepigrafe.

Es importante resaltar, en ultimo lugar, que la amalgama de docu-
mentos existentes en materia de ciberseguridad, especialmente en rela-
cion con el elemento de la seguridad nacional, es extensa. En este capi-
tulo se abordan, directamente, aquellos que por su ambito de aplicacion
material o subjetivo son de mayor interés, pero existen otros muchos de
incidencia menor que pueden tener algun tipo de afectacion sobre la ma-
teria objeto de estudio en este libro colectivo.

A modo de ejemplo, la Estrategia de Seguridad Nacional del ano
2017 establecia en su capitulo V la necesidad de aprobar un Plan Inte-
gral de Cultura de Seguridad Nacional que sirviera de catalizador para la
implantaciéon progresiva de una cultura de seguridad nacional inclusiva,
participativa y colaborativa, todo ello con el fin de reforzar el Sistema de
Seguridad Nacional, mejorar la coordinaciéon y eficacia de la accién del Es-
tadoy la participacion de la sociedad, tal y como reza el anejo de la Orden
PCM/575/2021, de 8 de junio, por la que se publica el Acuerdo del Consejo
de Ministros de 25 de mayo de 2021, por el que se aprueba, precisamen-
te, dicho Plan Integral de Cultura de Seguridad Nacional*. Este plan es
citado, también, en la nueva Estrategia de Seguridad Nacional, que en
su capitulo 1V, relativo al planteamiento estratégico integrado, recoge la
necesidad de implementar las acciones incluidas en el Plan Integral de
Cultura de Seguridad Nacional, para lo que contempla como elemental el
principio de colaboraciéon entre las diferentes Administraciones publicas,
con la connivencia del sector privado y de la sociedad civil.

54. De nuevo, la ciberseguridad demuestra la relevancia de su componente geopolitico.
De hecho, en este caso, esta es la circunstancia que el Gobierno utilizaba para justificar la
concurrencia de las razones de extraordinaria y urgente necesidad exigidas por el articulo 86
de la Constitucion Espafola para la tramitacion de la norma como un decreto-ley.

55. Este esta disponible en el siguiente enlace: https://www.boe.es/buscar/doc.php?id=BOE-
A-2021-9631 (fecha de Ultima consulta: 07/04/2025).
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También existen otros documentos interesantes®*, especialmente en
el ambito del estudio de las cuestiones geopoliticas, como el Plan Integral
de Seguridad para Ceuta y Melilla, citado en la propia Estrategia —en la
linea de acciéon numero 12—, en donde cobra especial relevancia el ambito
del ciberespacio y la mejora de las capacidades tecnoldgicas de nuestro
pais, pues las amenazas hibridas adquieren mayor relevancia por su capa-
cidad de desestabilizar las instituciones del Estado y por su impacto sobre
la vida y libertad de los ciudadanos.

Destacamos, finalmente, el Plan de Digitalizacion de las Administra-
ciones Publicas 2021-2025%, que, en su medida 17, se preocupa de la trans-
formacion digital de las comunidades auténomasy de las entidades loca-
les, aunque, fundamentalmente, el apoyo a estas se centrara en la ayuda
financiera para la realizacion de proyectos vinculados con la transforma-
ciéon digital, como la implementacion del teletrabajo o la automatizaciéon
de procesos, y no en el ambito de la ciberseguridad. Este hecho, entende-
mMos, es una oportunidad perdida. Pues no se puede plantear un avance
en la digitalizacién de las corporaciones locales si estas no cuentan con la
estructura de proteccidén necesaria, ni con las capacidades de respuestas
ante incidentes, ya que, de este modo, lo que se favorece es la interde-
pendencia de la tecnologia, que, en caso de produccion de un incidente,
dejaria a los ayuntamientos en una situacién de mayor vulnerabilidad. No
es menos cierto que dicho plan si que destina una serie de apartados es-
pecificos a abordar el fenédmeno de |la seguridad en el ciberespacio —por
ejemplo, en el apartado 9.3—, pero no concreta medidas en favor de las
Administraciones locales, pese a que sus particularidades y sus menores
capacidades en este dmbito asi lo justifican.

3.4. La Administracion publicay las infraestructuras criticas: especial
atencion a la Ley 8/2011 y a su reglamento de desarrollo

La protecciéon de las infraestructuras criticas constituye uno de los ejes
vertebrales de la politica de ciberseguridad de cualquier Estado moder-
no. En un mundo cada vez mas interconectado y digitalizado, donde los
servicios esenciales —como la electricidad, el agua, el transporte, la sani-

56. No solo nos encontramos en este ambito documentos juridicos, sino también otros
juridicamente no vinculantes, como el Cédigo de Buen Gobierno de la Ciberseguridad, ya
citado anteriormente.

57. Al que se puede acceder en el siguiente enlace: https://administracionelectronica.gob.
es/pae_Home/en/pae_Estrategias/Plan_Digitalizacion_AAPP.htmI?urlMagnolia=/pae_Home/
en/pae_Estrategias/Estrategia-TIC/Plan-Digitalizacion-AAPP.html (fecha de Ultima consulta:
09/05/2025).


https://administracionelectronica.gob.es/pae_Home/en/pae_Estrategias/Plan_Digitalizacion_AAPP.html?urlMagnolia=/pae_Home/en/pae_Estrategias/Estrategia-TIC/Plan-Digitalizacion-AAPP.html

dad o las telecomunicaciones— dependen en gran medida de sistemas
informaticos, los ciberataques contra estas infraestructuras pueden tener
consecuencias devastadoras para la seguridad nacional, la economia y el
bienestar de los ciudadanos. De hecho, uno de los retos mas complejos a
los que la seguridad nacional se enfrenta es la sofisticacion y frecuencia
creciente de los ciberataques, que “no solo estan dirigidos a entidades
gubernamentales, sino también a infraestructuras criticas como redes
eléctricas, sistemas financieros, servicios de salud y redes de telecomuni-
caciones” (Rodriguez Gonzalez, 2024).

A nivel internacional, los ciberataques contra infraestructuras criticas
han demostrado su capacidad disruptiva en diversas ocasiones. El caso mas
paradigmatico fue el del ransomware WannaCry en 2017, que afecté a mas
de 300 mil equipos en todo el mundo, incluyendo hospitales del sistema
de salud britanico y a empresas estratégicas como Telefdnica. Ya en territo-
rio nacional, pocos organismos publicos han sido ajenos a esta tendencia:
desde el Servicio Andaluz de Salud®® o las corporaciones locales, como in-
dicamos al comienzo de este capitulo, hasta la Agencia Estatal de Admi-
nistracion Tributaria o el propio Servicio PUblico de Empleo Estatal, en este
Ultimo caso el 9 de marzo de 2021%°. A comienzos del afio 2025, se detectaron
en la dark web datos personales —mas de 160 mil— de miembros de las
FCSE, que, segun el Instituto Nacional de Ciberseguridad®, podrian estar
vinculados a un atagque de ransomware ocurrido en marzo de 2024 contra
una empresa subcontratada para realizar reconocimientos médicos. Mas
recientemente, a finales de septiembre de 2025, otra filtracion de datos de
diferentes representantes publicos, entre los que se hallaban el presidente
del Gobierno y diferentes ministros, provocaba que la Audiencia Nacional
iniciase una investigaciéon después de que la Comisaria General de Informa-
cion (CGl) de la Policia Nacional entregara un informe en el que figuraba
como responsable un hacker autodenominado “N4tOX".

En nuestro pais, el marco legal, institucional y estratégico en materia de
protecciéon de infraestructuras criticas esta intimamente vinculado al desa-

58. Resulta interesante en este punto la lectura de Jarefo y Arratibel (2024) sobre las re-
comendaciones de la Agencia Europea de Ciberseguridad ante incidentes de seguridad en
el sector sanitario.

59. Se puede consultar mas informacién sobre el incidente de seguridad en la pagina
web del INCIBE, concretamente en el siguiente enlace: https://Awww.incibe.es/incibe-cert/pu-
blicaciones/bitacora-de-seguridad/el-sepe-comienza-recuperar-sus-servicios-despues-sufrir
(fecha de Ultima consulta: 10/04/2025).

60. Como se puede comprobar en el siguiente enlace: https://www.incibe.es/incibe-cert/
publicaciones/bitacora-de-seguridad/detectados-datos-de-personales-supuestamente-de-
la-guardia-civil-y-del (fecha de Ultima consulta: 10/04/2025).
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rrollo de la ciberseguridad como politica publica. Desde hace mas de una
década Espana ha ido consolidando un modelo que articula la colabora-
cién publico-privada, la coordinacién interadministrativa y la especializacion
operativa, en linea con las exigencias de la Unién Europea y los organismos
internacionales de referencia, tal y como hemos reconocido lineas atras.

Para comprender el verdadero alcance de la proteccidn articulada en
este ambito —el de las infraestructuras criticas— debe resaltarse como
uno de los rasgos distintivos de las amenazas modernas la convergencia
entre el ambito fisico y el cibernético. Por eso, el enfoque actual de la pro-
tecciéon de infraestructuras criticas exige una vision integral, en la que la
ciberseguridad no sea una capa afiadida, sino un elemento estructural.

La norma fundamental en esta materia es la Ley 8/2011, de 28 de abril,
por la que se establecen medidas para la proteccién de las infraestructuras
criticas. Esta ley parte del reconocimiento de que determinadas infraes-
tructuras fisicas y tecnolégicas son esenciales para el funcionamiento nor-
mal de la sociedad, y de que su destrucciéon o interrupcién podria generar
consecuencias inasumibles. Por ello, impone a los operadores estratégicos
una serie de obligaciones en materia de seguridad y planificacién, aunque
de forma limitada, en tanto en cuanto fue aprobada hace mas de 15 aflos
y, desde aquel entonces, la evolucidon de los elementos tecnoldgicos ha
sido exponencial. A modo de ejemplo, a comienzos de la década pasada el
concepto de inteligencia artificial resultaba ajenoy, hoc die, esta presente
en muchas de las facetas diarias de la vida de cualquier ciudadano. Pese
a ello, podemos afirmar que la ciberseguridad aparece en esta ley como
uno de los componentes fundamentales de la seguridad integral de las in-
fraestructuras criticas, lo que no resta valor a nuestro argumento segun el
que existe la imperante necesidad de adecuar la norma al nuevo contexto.

En conexidn con lo anterior, en cumplimiento del mandato previsto
en la disposicion final cuarta de la Ley, el Gobierno aprobd el Real De-
creto 704/2011, de 20 de mayo, por el que se aprueba el Reglamento de
proteccion de las infraestructuras criticas®, con la finalidad de desarrollar,
concretary ampliar los aspectos contemplados en la citada ley. Pues bien,
en dicho reglamento no se recoge en ninguna ocasion la palabra “ciber-
seguridad”, lo que justifica, a nuestro juicio, su revision.

Sea como fuere, la Ley define como infraestructura critica, en su arti-
culo 2, toda aquella que, siendo esencial, resulte indispensable y no susti-

61. En donde la Secretaria de Estado de Seguridad tiene un papel protagonista.



tuible a corto plazo, de forma que su perturbacién tenga un gran impac-
to. Se establecen ademas los denominados operadores criticos, que son
aquellas entidades u organismos responsables de la gestion de dichas in-
fraestructuras —como se extrae del articulo 2 y del 13.2—. El articulo 4 de
la norma contempla la existencia del Catalogo Nacional de Infraestructu-
ras Estratégicas, que se erige como el instrumento que contendrd toda la
informacién y valoracion de las infraestructuras estratégicas del pais; es
decir, el catalogo es el registro de caracter administrativo que tiene como
finalidad la aqgil disposiciéon de una informacién completa, actualizada y
contrastada sobre la totalidad de las infraestructuras estratégicas en el
territorio nacional, incluidas las infraestructuras criticas, asi como aquellas
clasificadas como criticas europeas, que afecten a Espafa. Sin embargo,
de nuevo nos topamos con cierta opacidad, pues dada la alta sensibilidad
de la informacién contenida en el Catalogo, se le confiere la calificacion
de secreto, como se puede extraer de la respuesta que el Gobierno da a
una pregunta planteada por el Grupo Parlamentario Confederal de Uni-
das Podemos-En Comu Podem-Galicia en Comun en abril del afo 2022.

A los efectos de la tematica en la que se ha orientado este libro co-
lectivo es fundamental destacar el articulo 5 de la Ley 8/2011, porque prevé
que las corporaciones locales sean agentes del Sistema de Proteccion de
Infraestructuras Criticas, cuyas funciones se encuentran dispersas en el Re-
glamento ya citado. Entre otras, la custodia de los planes de apoyo operativo
(articulo 31 del Reglamento) o la elaboracién —siempre que sean agentes
del Sistema los afectados— de los diferentes planes estratégicos sectoriales,
en colaboracién con el Grupo de Trabajo Interdepartamental para la Protec-
cién de las Infraestructuras Criticas (articulo 12 del Reglamento).

Como se observa, entre otros motivos, a partir de la prevision de la exis-
tencia de planes estratégicos sectoriales, el enfoque ligado a la particularidad
de cada sector en la proteccién de infraestructuras criticas es una de las claves
del modelo espafiol. Entre otros, y a los efectos que aqui nos interesan, el Plan
Sectorial de la Administracion, que en aquel momento se constituia como
el plan sectorial nUmero 18 aprobado desde la constitucion de la Comision
Nacional para la Proteccién de Infraestructuras Criticas (CNPIC)% —prevista
en el articulo 11 de la Ley ahora analizada como dérgano colegiado adscrito a la
Secretaria de Estado de Seguridad—. Sus funciones, por cierto, también han
sido desarrolladas reglamentariamente, pero, en este caso, si que se encuen-
tran perfectamente estructuradas en el articulo 11 del Real Decreto.

62. Que también es un agente del sistema, al igual que las corporaciones locales, como
consecuencia de la prevision del articulo 5.2, letra g), de la Ley 8/2011.



Aunque no tenga relacion estricta con el ambito de la ciberseguridad,
debe destacarse que estos planes, tal y como recoge el apartado web de
la pagina oficial de la CNPIC®, “permitieron que todas las entidades clave
gue debian intervenir en la lucha contra la pandemia ya estuvieran iden-
tificadas y perfectamente coordinadas cuando llegé la Covid-19", lo que
permitié que los trabajadores esenciales “pudiesen continuar con la mo-
vilidad -tanto nacional como internacional- a pesar de las restricciones”.

4. Entidades clave en materia de ciberseguridad en Espana

Una vez que hemos analizado la normativa que resulta de interés, convie-
ne prestar especial atencidon a todos aquellos centros, organismos o agen-
tes que intervienen de forma especializada en lo que a la proteccién de la
ciberseguridad en Espafa se refiere, los cuales constituyen un entramado
organizativo de extrema complejidad frente a los modelos adoptados por
otros paises (Almeida Cerreda, 2025).

Ademas, debe entenderse su participacién dentro de una estructu-
ra de coordinacidn interinstitucional mucho mas amplia que involucra
al Gobierno, a las comunidades autbnomas y a las corporaciones locales.
Este modelo amplioy en el que la coordinacidn se vuelve un elemento in-
dispensable asegura que las politicas de ciberseguridad sean implemen-
tadas de forma coherente a nivel nacional y regional.

Sin embargo, pese al esfuerzo de todos estos organismos, a menu-
do se presentan dificultades para aquellas corporaciones pequefas y
gue disponen de pocos medios. Para ellas es relevante el apoyo que pres-
tan entidades como la Federacion Espanola de Municipios y Provincias
(FEMP). Como ejemplo, esta ha elaborado una interesante guia®, que no
es mas que un cuaderno de recomendaciones dirigido a las entidades
locales de menos de 2 mil habitantes sobre la adecuacién a las directrices
disefiadas por el Esquema Nacional de Seguridad.

63. Disponible en el siguiente enlace: https://cnpic.interior.gob.es/es/detail-page/articu-
lo/La-Comision-Nacional-para-la-Proteccion-de-Infraestructuras-Criticas-aprueba-el-P.E.A./
(fecha de Ultima consulta: 17/04/2025).

64. Esta guia esta disponible en el siguiente enlace: https://ens.ccn.cni.es/es/docman/do-
cumentos-publicos/28-femp-tomo-ii/file. Destacan, en todo caso, otras guias, como la Guia
estratégica en seguridad para entidades locales, cuyo objetivo, en sus propias palabras, era
la creacion de una serie de pautas para ayudar a las Administraciones locales a interpretar
de forma practica y homogénea las obligaciones derivadas del Esquema Nacional de Se-
guridad. Esta Ultima esta disponible en el enlace siguiente: https://ens.ccn.cni.es/es/docman/
documentos-publicos/27-femp-tomo-iffile (fecha de Ultima consulta: 19/04/2025).


https://cnpic.interior.gob.es/es/detail-page/articu-lo/La-Comision-Nacional-para-la-Proteccion-de-Infraestructuras-Criticas-aprueba-el-P.E.A./
https://cnpic.interior.gob.es/es/detail-page/articulo/La-Comision-Nacional-para-la-Proteccion-de-Infraestructuras-Criticas-aprueba-el-P.E.A./
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Esta falta de capacidad de las entidades locales mas pequefas es
incluso reconocida por alguno de los organismos que analizaremos a con-
tinuacion, como el propio Centro Criptoldgico Nacional®®, que afirma que
las especiales caracteristicas que enmarcan la actuacion administrativa
de las entidades locales mas pequenas, y los limitados recursos con los
gue cuentan, provocan que la adecuaciéon al Esquema Nacional de Segu-
ridad y su ulterior certificacién constituyan obligaciones de dificil cum-
plimiento de manera individualizada. En este sentido, se ha elaborado el
Marco de Certificacion ENS para entidades locales, que “persigue la im-
plantacion conjunta del ENS en ayuntamientos de la misma provincia, de
caracteristicas tecnolégicas y administrativas similares”, con el objetivo de
“alcanzar la Certificacion de Conformidad con el ENS para los sistemas de
informacién de tales ayuntamientos que, en principio, soporten los servi-
cios municipales que se ofrezcan a través de Sede Electréonica”®.

A este respecto, como sefnala Almeida Cerreda (2023:76), en el vigente
ordenamiento local existe una importante laguna, por cuanto no se con-
templan, de modo especifico, las relaciones intermunicipales que pueden
ser un importante medio para que los pequefios municipios afronten, de
forma conjunta o apoyandose en un ayuntamiento de mayores dimen-
siones, el desempefo de las funciones y la erogaciéon de los servicios que
les encomiende la normativa, a los efectos que aqui nos interesa, en el
ambito de la ciberseguridad.

4.1. EIl Centro Criptolégico Nacional (CCN) y su apoyo a las corpora-
ciones locales

El Centro Criptolégico Nacional (CCN), adscrito al Centro Nacional de In-
teligencia (CNI), es uno de los organismos mas relevantes en el entorno
de la ciberseguridad en Espafia. Su origen se remonta a comienzos de
siglo, y la norma —en este caso reglamentaria— que le sirve de soporte
es el Real Decreto 421/2004, de 12 de marzo, por el que se regula el Centro
Criptolégico Nacional®’.

65. Sobre la cuestion, se puede consultar: https://ens.ccn.cni.esfes/entidades-locales (fe-
cha de ultima consulta: 19/04/2025).

66. Todo ello, recogido en la pagina 1 del precitado documento, disponible en el siguiente
enlace: https:/fens.ccn.cni.es/es/docman/documentos-publicos/abstracts/29-marco-de-certi-
ficacion-ens-para-entidades-locales/file (fecha de Ultima consulta: 26/04/2025).

67. Disponible en el siguiente enlace: https://www.boe.es/buscar/act.php?id=BOE-A-
2004-5051&p=20040319&tn=1 (fecha de Ultima consulta: 26/04/2025).


https://ens.ccn.cni.es/es/entidades-locales
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Su mision principal, tal y como reza el articulo 2 del Real Decreto ci-
tado, sera, en primer lugar, la proteccion de la seguridad de los sistemas
de las tecnologias de la informacidn de la Administracidén que procesan,
almacenan o transmiten informacién en formato electrénico, que norma-
tivamente requieren proteccidon, y que incluyen medios de cifrado; y, en
segundo término, la seguridad de los sistemas de las tecnologias de la
informacién que procesan, almacenan o transmiten informacién clasifi-
cada. Asi pues, el CCN se encarga de establecer directrices de seguridad
en materia de proteccion de redes y sistemas de comunicacion del sector
publico y de la Administracion.

Entre las funciones que se la asignan, se encuentra la constitucion
del organismo de certificacion del esquema nacional de evaluaciény cer-
tificacion de la seguridad de las tecnologias de informacién, de aplicacion
a productos y sistemas en su ambito (articulo 2.2, letra c). Es decir, sera el
CCN el que se encargue, segun el articulo 19 del Real Decreto 311/2022, de
determinar los requisitos funcionales de seguridad y del aseguramiento
de la certificacién; de otras certificaciones de seguridad adicionales que
se requieran normativamente; y, de manera excepcional, del criterio a se-
guir en los casos en que no existan productos o servicios certificados.

Este cobra también importancia en el ambito de la administracion
digital, pues en virtud del articulo 35.2 del Real Decreto que regula el Es-
guema Nacional de Seguridad, citado en el parrafo anterior, el CCN es el
organo competente para garantizar la debida interoperabilidad en mate-
ria de ciberseguridad y criptografia, en relacion con la aplicacion del Real
Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Interoperabilidad en el ambito de la administracion electrdnica.

Conviene finalmente traer a colacién uno de los elementos que co-
mentamos ut supra®: la existencia del CCN-CERT, que se constituye como
el equipo de respuesta a incidentes que afecten a organismos publicos y
sectores estratégicos —a diferencia del INCIBE-CERT, que referenciaremos
en el siguiente subepigrafe—. Pues bien, en virtud del articulo 33 del Real
Decreto que regula el Esquema Nacional de Seguridad, relativo a la capa-
cidad de respuesta a incidentes de seguridad, el CCN deberd articular la
contestacion a los incidentes de seguridad en torno a la estructura denomi-
nada CCN-CERT, que actuara sin perjuicio de las capacidades de respuesta
a incidentes de seguridad que pueda tener cada Administracion publica, y
de la funcién de coordinacion a nivel nacional e internacional del CCN.

68. Concretamente en el apartado 2.1 del presente capitulo.



En el papel que el CCN ha asumido de autoridad técnica de referencia
en materia de ciberseguridad para el sector publico, el CCN-CERT —como
unidad operativa-—, por un lado, presta asistencia técnica® a ministerios,
organismos auténomos, Administraciones autonémicas y locales, universi-
dades publicas y empresas publicas; y, por otro, elabora las denominadas
series CCN-STIC’. Estas Ultimas son normas, instrucciones, guias y reco-
mendaciones —de caracter técnico— desarrolladas con el fin de mejorar el
grado de ciberseguridad de las organizaciones, por lo que periddicamente
son actualizadas y completadas con otras nuevas, en funcién de las amena-
zas y vulnerabilidades detectadas por el CCN-CERT. En el ambito del apo-
yo brindado a las corporaciones locales, destacamos la “Guia de Analisis de
Riesgos para Entidades Locales”, o la “Guia de Implantacién del ENS para
Entidades Locales”, publicadas ambas en el afio 2020 con los numeros 882
y 883, respectivamente. La ultima de ellas, por cierto, con anexos que con-
cretan el plan de adecuacién en funcién de la dimensién y los recursos de
los ayuntamientos, diferenciando entre los de menos de 5 mil habitantes;
los que se encuentran entre 5 mil y 20 mil habitantes; los que estan entre
20 mil y 75 mil habitantes; y, tras ellos, las diputaciones, cabildos, consejos
insulares u érgano competente equivalente, por cuanto también pertene-
cen a la Administracion local en virtud de los articulos 140 y siguientes de la
Constitucion Espanola.

A colacién de la relevancia que la FEMP tiene en el ambito de la pres-
tacidon de apoyos a las entidades locales en materia de ciberseguridad,
huelga destacar la colaboracion habitual que mantiene con el propio
CCN. Esta ha dado lugar a documentos que sirven de apoyo en la labor
diaria de los municipios y provincias con la finalidad de, por ejemplo, “pre-
cisar la realidad de los riesgos y amenazas que, para el normal desarrollo
de los procedimientos administrativos, las funciones involucradas en el
desarrollo institucional provincial o municipal y la gestiéon y administra-
cion de las entidades locales, emanan del ciberespacio””.

69. En el marco de esta asistencia técnica proporciona herramientas de deteccidon de
amenazas, como la plataforma REYES, que permite agilizar la labor de analisis de ciberinci-
dentesy compartir informacién de ciberamenazas, como se puede comprobar en el siguien-
te enlace: https://www.ccn-cert.cni.es/es/soluciones-seguridad/reyes.html (fecha de ultima
consulta: 19/04/2025).

70. El catdlogo de dichas normas de caracter técnico esta disponible en el siguiente enla-
ce: https://www.ccn-cert.cni.esfes/guias.html (fecha de Ultima consulta: 19/04/2025).

71. Como recoge el Prontuario de ciberseguridad para entidades locales en su pagina 4,
que esta disponible en el siguiente enlace: https://fens.ccn.cni.es/es/docman/documentos-
publicos/25-ccn-cert-prontuario-ciberseguridad/file (fecha de Ultima consulta: 19/04/2025).
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4.2. El Instituto Nacional de Ciberseguridad (INCIBE) y la cibersegu-
ridad operativa

El Instituto Nacional de Ciberseguridad (INCIBE) es un organismo depen-
diente del Ministerio de Asuntos Econdémicos y Transformacion Digital.
Concretamente estamos frente a una sociedad mercantil estatal cuya
denominacién social es “S.M.E. Instituto Nacional de Ciberseguridad de
Espafa M.P,,S.A." y que se rige por sus Estatutos’, en consonancia con las
previsiones del Real Decreto Legislativo 1/2010 de 2 de julio, por el que se
aprueba el texto refundido de la Ley de Sociedades de Capital.

Su misidn principal es la protecciéon de los ciudadanos, las empresasy
las entidades del sector privado frente a los ciberataques. EI INCIBE actua,
por tanto, como certificador de ciberseguridad para el sector privado, y
gestiona el centro de respuesta ante incidentes de seguridad cibernética
denominado INCIBE-CERT.

El INCIBE, y aqui es donde se halla una de sus funciones mas rele-
vantes, también fomenta la educacidon en ciberseguridad mediante pro-
gramas de formacion para empresas’ y profesionales del sector, asi como
programas de sensibilizacion dirigidos a los ciudadanos, y colabora de
forma habitual con las universidades, financiando, incluso, programas de
investigacioéon y transferencia en la materia.

Como es obvio, su relevancia para las corporaciones locales es infi-
nitamente inferior a la del CCN. Con todo, siguen existiendo puntos de
encuentro en donde la colaboracién con este organismo se vuelve de in-
terés. Como ejemplo, los convenios de colaboracion firmados con dife-
rentes ayuntamientos que se centran en la divulgacion y capacitacion so-
bre ciberseguridad para las empresas y para la ciudadania’. En el marco
ahora comentado, destacamos el convenio firmmado en el afio 2024 con el
Ayuntamiento de La Pola de Gorddn, en Castilla y Ledn, para, a grandes
rasgos, favorecer la transformacién digital del municipio, en donde uno

72. Pueden ser consultados en el siguiente enlace: https://www.incibe.es/incibe/informa-
cion-corporativa/que-es-incibe/normativa-interna (fecha de Ultima consulta: 19/04/2025).

73.  Por cierto, en lo que concierne a las empresas que trabajan en el dmbito de la ciber-
proteccion, Euskadi triplica la media espafiola e incluso europea, superando las 79 por millén
de habitantes, mientras que en el caso de Espafa y Europa esta cifra se sitUa en 28y 22,8
empresas por millén de habitantes, respectivamente. Estos datos se pueden observar en las
conclusiones del “Libro Blanco de la Ciberseguridad en Euskadi 2024", publicado por la Agen-
cia Vasca de Ciberseguridad, ya citada.

74. Algunos de ellos pueden consultarse en el siguiente enlace: https:/mwww.incibe.es/
incibe/tags/convenio%20-%20acuerdo%20colaboraci%»C3%B3n (fecha de Ultima consulta:
19/04/2025).
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de los puntos clave era la creacidén de un centro de formacién y coworking
en Santa Lucia de Gordoén.

En el dmbito de la ciberseguridad operativa, el Cuerpo Nacional de
Policia (CNP) y la Guardia Civil desempefian roles fundamentales en la in-
vestigacion y persecucion de delitos cibernéticos. Ambas fuerzas cuentan
con unidades especializadas en cibercrimen, como la Brigada Central de
Investigacion Tecnolégica (UIT) del CNP y el Grupo de Delitos Telematicos
de la Guardia Civil. Estas unidades tienen la responsabilidad de identificar,
investigar y desmantelar redes criminales que operan en el ciberespacio,
con especial énfasis en fraudes informaticos, ataques a infraestructuras
criticas, y delitos de odio o terrorismo en linea. Sin embargo, de nuevo
Nnos encontramos aqui con una serie de escollos que no renunciamos a
enunciar.

De forma breve, gran cantidad de estos delitos son denunciados ante
las Policias Locales, cuyos medios para las tareas de averiguacion e inves-
tigacion son infimos”™, lo que motiva que deriven sus informes o atestados
—en donde se detallan los hechos, el relato del denunciante, otras gestio-
nes realizadas en pro de la investigaciéon, aportacién de pruebas, extractos
bancarios y otra documentacion anexa— a las FCSE con capacidad en
la materia, nombradamente Guardia Civil y CNP, sin recibir el correspon-
diente feedback, y sin una clara interlocucién entre ellos. Asi pues, las me-
nores capacidades de la Policia Local de las corporaciones municipales y
las deficientes vias de interlocucién con otras FCSE, que a menudo de-
penden de la buena sintonia personal, dificultan la persecucion efectiva
de los delitos cometidos en el ambito cibernético.

4.3, Otros 6rganos de relevancia: del Centro Nacional de Protecciéon de
Infraestructuras Criticas al Consejo Nacional de Ciberseguridad

Como ya se ha reconocido en diversas ocasiones, la organizacion espano-
la en materia de ciberseguridad no es ordenada ni responde a elementos
claros. La gran cantidad de érganos y comités existentes impide centrar-
se con detalle en cada uno de ellos, motivo por el que nos detendremos,

75. Aunque con el paso del tiempo, y la evolucion de las tecnologias, los diferentes inte-
grantes de la Policia Local en Espafa gozan de formacion en el ambito de la ciberseguridad.
Normalmente, a partir de los organismos autdnomos —en gran medida—, que congregan
la capacidad formativa de las FCSE en las diferentes autonomias. A modo de ejemplo, los
cursos ofrecidos en la Academia Galega de Seguridade Publica, o la formacién ofrecida en el
marco del Il Encuentro de Policias Locales de Castillay Ledn, que contd con la colaboracion
del propio INCIBE.



de manera sucinta, Unicamente en algunos que, por su alcance material,
subjetivo, o por su propio interés sectorial, conviene resaltar.

El Centro Nacional de Proteccién de Infraestructuras Criticas (CNPIC)
es otro organismo clave en la defensa de las infraestructuras esenciales
para el funcionamiento del Estado. El CNPIC trabaja bajo la supervision
del Ministerio del Interior y tiene como principal objetivo la identificacion,
proteccion y resiliencia de las infraestructuras criticas del pais, que inclu-
yen sectores como la energia, la sanidad, el transporte, las finanzas y las
comunicaciones, como hemos abordado en otro de los epigrafes de este
capitulo. Este centro, que nacié en el aino 2007, se encarga de coordinar la
respuesta ante incidentes de ciberseguridad que puedan afectar a estos
sectores estratégicos. Gracias al Plan Estratégico Sectorial de la Adminis-
tracién, ya citado, se culminé el Sistema de Protecciéon de Infraestructuras
Criticas, lo que facilita la labor del centro a la hora de hacer frente a los
entornos multiamenaza existentes.

En segundo término podemos destacar el Centro de Operaciones de
Ciberseguridad de la Administracién General del Estado’, que tendra a su
alcance la totalidad de las entidades usuarias del Servicio Unificado de Co-
municaciones de la Administracion General del Estado, ademas de otras
entidades que cuentan con conexiéon directa a un nodo de interconexiéon
de la Red de Sistemas de Aplicaciones y Redes para las Administraciones
—Ila conocida Red Sara—, lo que engloba a las propias corporaciones mu-
nicipales. En palabras del Plan de Digitalizacion de las Administraciones
Publicas 2021-2025, “este centro ayudara a mejorar la seguridad de todas
las entidades y ademas facilitara el cumplimiento del Esquema Nacional
de Seguridad al gestionar la seguridad de todas las entidades de manera
centralizada”, pues en el seno de la medida 9 de dicho plan se encontraba
el refuerzo de las capacidades de prevencion y reaccion ante incidentes de
seguridad, asi como el incremento de la capacidad de vigilancia y detec-
cion de ciberamenazas de un modo centralizado mas eficiente, que impli-
gue un ahorro significativo de dinero, esfuerzo y tiempo a través del citado
centro. A nivel nacional existe, por cierto, una red que los conecta y que
actla como un instrumento para coordinar la colaboracién y el intercam-
bio de informacién entre los centros de operaciones de ciberseguridad
del territorio nacional, bien sean publicos o privados. Esta Red Nacional

76. Sobre estos centros, existe un interesante documento elaborado por el Centro Cripto-
l6gico Nacional, disponible en el siguiente enlace: https://www.ccn.cni.es/ca/docman/docu-
mentos-publicos/488-soc-centros-de-operaciones-de-ciberseguridad-infografia/file  (fecha
de Ultima consulta: 19/04/2025).
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de Centros de Operaciones de Seguridad tiene, fundamentalmente, el ob-
jetivo de integrar y coordinar la cooperaciéon y el intercambio de informa-
cién entre los mismos, y mejorar las capacidades nacionales de defensa,
deteccién y respuesta a posibles ciberincidentes, y a ella podran adherirse
entidades publicas, proveedoras o privadas’” que estén bajo la proteccion
de uno de estos centros, bien sea externo o propio.

En tercer lugar, el Consejo Nacional de Ciberseguridad” —creado por
Acuerdo del Consejo de Seguridad Nacional de 5 de diciembre de 2013°—
juega un papel crucial en la toma de decisiones a nivel politico y estratégico,
pues estamos frente a un érgano colegiado de apoyo al Consejo de Segu-
ridad Nacional en su condicion de Comision Delegada del Gobierno para la
Seguridad Nacional, en el marco de la Ley 50/1997, de 27 de noviembre, del
Gobierno. Aunque sus reuniones tienen, como minimo, caracter bimestral,
este puede reunirse cuantas veces sea necesario, a juicio de su presidente y
en funcidén de las circunstancias que afecten a la ciberseguridad. Por ejem-
plo, dicho consejo mantuvo una reunion el 11 de marzo del afio 2024 a fin
de abordar las diversas iniciativas normativas de ciberseguridad europeas,
entre las que se encontraba la transposicidon de la Directiva NIS 2 al ordena-
miento juridico espafiol, con la que iniciamos este capitulo.

Finalmente, entre otros muchos érganos —ya hemos criticado lineas
atras el excesivo nUmero de centros, comités y consejos, entre otros, con
competencias en el dmbito de la ciberseguridad—, podemos destacar dos.

En primera instancia, la Comisién Permanente de Ciberseguridad®®,
gue —como érgano de asistencia al Consejo Nacional de Ciberseguridad

77. Segun se extrae de la propia pagina web oficial del CCN, citada en el pie de pagina
anterior, en cuanto a las entidades publicas nos hallamos ante organismos de la Adminis-
tracion publica cuyos servicios de seguridad son prestados, generalmente, por proveedores
contratados. Sin embargo, cuando nos referimos a entidades proveedoras, nos referimos a
empresas del sector privado que prestan servicios actuando como centros de operaciones
en otras entidades, ya sean publicas o privadas, protegiendo activos espafoles; mientras que
con el concepto “empresas del sector privado” nos referimos a aquellas que cuentan con un
centro de operaciones propio.

78. Sobre él se contiene diversa informacién en la pagina web del Departamento de Se-
guridad Nacional, disponible en el siguiente enlace: https://www.dsn.gob.es/es/estructuras-
de-seguridad-nacional/comites-especializados/consejo-nacional-de-ciberseguridad  (fecha
de Ultima consulta: 19/04/2025).

79.  Aungue fue modificado a finales de la década pasada por la Orden PRA/33/2018, de 22
de enero, por la que se publica el Acuerdo del Consejo de Seguridad Nacional, por el que se
regula el Consejo Nacional de Ciberseguridad, disponible en el siguiente enlace: https:/Awww.
boe.es/buscar/act.php?id=BOE-A-2018-799 (fecha de Ultima consulta: 19/04/2025).

80. Existen comisiones permanentes en ambitos muy diferenciados. Sin ir mas lejos, y
en estricta conexién con las amenazas hibridas, la Comision Permanente contra la Desinfor-
macion, referenciada en el Informe Anual de Seguridad Nacional del aflo 2023, disponible
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sobre aspectos relativos a la valoracion técnica y operativa de los riesgos
y amenazas a la ciberseguridad, de las autoridades publicas competentes
o de los CSIRT— facilita la coordinacién interministerial a nivel operacio-
nal en el ambito de la ciberseguridad. De este modo, la estructura de la
ciberseguridad en el marco del Sistema de Seguridad Nacional esta cons-
tituida, tal y como recoge el capitulo V de |la Estrategia Nacional de Ciber-
seguridad del ano 2019, por el Consejo de Seguridad Nacional; el Comité
de Situacién, Unico para el conjunto del Sistema de Seguridad Nacional
ante situaciones de crisis; el Consejo Nacional de Ciberseguridad; la Co-
mision Permanente de Ciberseguridad ahora citada; el Foro Nacional de
Ciberseguridad; y las autoridades publicas competentes junto a los CSIRT
de referencia nacionales.

En segundo término, destacamos la Oficina de Coordinacién de Ci-
berseguridad, organismo dependiente de la Direccién General de Coor-
dinacién y Estudios de la Secretaria de Estado de Seguridad, a través del
cual se ejecutan las politicas de ciberseguridad del Ministerio del Interior
Yy que, entre sus funciones, incluye la respuesta a las amenazas contra la
ciberseguridad, la cibercriminalidad y las campanas de desinformacion,
asi como su actuacion en calidad de Observatorio de la Cibercriminalidad
del propio Ministerio®'.

Para finalizar, en el ambito estrictamente castrense nos encontra-
mos con el Mando Conjunto del Ciberespacio, que sera el drgano respon-
sable del planeamiento, direccidon, coordinacion, control y ejecucion de
las acciones conducentes a asegurar la libertad de accién de las Fuerzas
Armadas en el ambito ciberespacial. En dicho mando, por cierto, se en-
cuentra enmarcado el Centro de Respuesta ante Incidentes del Ministerio
de Defensa, denominado ESPDEF-CERT.

Pese a su nomenclatura actual, que viene dada por el Real Decreto
521/2020, de 19 de mayo, por el que se establece la organizacion basica de
las Fuerzas Armadas®, su origen radica en el Mando Conjunto de Ciberde-
fensa —creado por la Orden Ministerial 10/2013, de 19 de febrero—, en un

en el siguiente enlace: https://www.dsn.gob.es/sites/default/files/documents/ACCESIBLE%20
MAQUETA%20IASN2023.pdf (fecha de Ultima consulta: 19/04/2025).

81. Que tiene como objeto monitorizar y detectar tendencias para hacer frente a nuevos
retos y amenazas en dicho ambito, recopilar, procesar y analizar informacion sobre ciberse-
guridad, cibercriminalidad y campafas de desinformacién, con la finalidad de elaborar pro-
ductos de inteligencia, asi como planes preventivos y de respuesta, como recoge su pagina
web oficial: https://occ.ses.mir.es/publico/occ (fecha de Ultima consulta: 16/04/2025).

82. De esta forma, segun su articulo 9, el Estado Mayor de la Defensa se estructurara en
un Cuartel General y en los siguientes 6rganos: el Mando de Operaciones, el Centro de Inteli-
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contexto en el que, segun la Estrategia de Seguridad Nacional vigente por
aquel entonces, los ciberataques comenzaban a ser “una amenaza actual,
real y en crecimiento para los intereses nacionales”. Por todo ello, segun
el articulo 15 del derogado Real Decreto 872/2014, de 10 de octubre, por el
gue se establece la organizacion basica de las Fuerzas Armadas, se desig-
naba al Mando Conjunto como el responsable del planeamiento y la eje-
cucion de las acciones relativas a la ciberdefensa en las redes y sistemas
de informacidon y telecomunicaciones del Ministerio de Defensa, u otras
gue pudiera tener encomendadas, asi como el encargado de contribuir a
una respuesta adecuada en el ciberespacio ante amenazas o agresiones
gue pudieran afectar a la Defensa Nacional. En conexidén con |lo anterior, y
segun el andlisis literal de la orden citada, este mando tenia encomenda-
da la cooperacion con los centros nacionales de respuesta a incidentes de
seguridad de la informacion.

5. Conclusiones

La normativa espafnola en el ambito de la ciberseguridad encuentra su
acomodo en las directrices previamente marcadas por la Unién Europea,
lo que resulta, sin duda, positivo. Partiendo de que el concepto de ciber-
seguridad trasciende lo técnico e integra también dimensiones politicas,
juridicas, organizativas y sociales, de que es un fendmeno global y dinami-
co,y de que esta es clave para garantizar el funcionamiento del Estado de
derecho, también en la escala local, por su creciente exposicion a amena-
zas, la homogeneidad en el ecosistema europeo promueve una respuesta
estructurada.

Sin embargo, ello depende en buena medida de la transposicion que
el legislador nacional realice de la Directiva NIS 2, que esperemos se pro-
duzca a la mayor brevedad, tal y como adelantaba a comienzos de afno el
Ejecutivo espanol, y que traerd consigo novedades como la creacion de
un Centro Nacional de Ciberseguridad que ejerza de autoridad central y
que, en funcién de su disefo, podra facilitar la coherencia del sistema es-
pafol —entendido lato sensu— o fomentar la amalgama organizacional
imperante en la materia.

Sea como fuere, en la actualidad el Real Decreto-ley 12/2018 es el que
constituye el eje normativo principal que, de la mano del resto de normas,
documentos y planes existentes en la materia —algunos de ellos de acceso

gencia de las Fuerzas Armadas, el Mando Conjunto del Ciberespacio, y el Centro Superior de
Estudios de la Defensa Nacional.



restringido—, sirve de paraguas legislativo a las Administraciones locales,
gue son especialmente vulnerables por su limitada capacidad técnicay pre-
supuestaria, lo que las convierte en objetivo frecuente de ciberataques. No
debe olvidarse que, fruto de la entrada en vigor de la futura Ley de Coordi-
naciony Gobernanza de la Seguridad, este real decreto-ley quedara deroga-
do —al igual que el reglamento que le sirve de desarrollo— en virtud de la
disposicion derogatoria Unica del anteproyecto de la propia norma.

Por ello, son relevantes los esfuerzos que se han hecho en pro de la
seguridad de las corporaciones municipales, y en particular, de los peque-
Aos Municipios. Pese a que, como decimos, existen elementos positivos,
muchas de las normas que regulan la materia exigen meras formalidades
gue, de facto, no tienen gran valor afadido frente a ciberamenazas rea-
les. A modo de ejemplo, las politicas de seguridad de los ayuntamientos
o diputaciones.

En lo que a la propia organizacion de la ciberseguridad en Espafna
se refiere, también son multiples los centros, organismos y érganos que
comparten competenciasy funciones en la actualidad. El panorama esta-
tal en este contexto es dificil de desgranar; por eso resulta de vital impor-
tancia la coordinacion y colaboracion entre los mismos —y también con
empresas privadas— a efectos de evitar o reducir al minimo el riesgo de
solapamientos en el &mbito competencial, y de buscar la mayor resilien-
cia en la lucha contra las ciberamenazas.

En definitiva, aunque Espana cuenta con mecanismos legislativos
y operativos diversos, analizados los mas relevantes en este capitulo, es
imprescindible que los poderes publicos realicen un andélisis que intente
poner orden en un ecosistema que, aunque defendemos que sea descen-
tralizado, debe ser coherente y Unico, y tener en cuenta las necesidades
de aquellas entidades de menor tamano que, per se, no pueden hacer
frente a las amenazas que se plantean en el ciberespacio con las mismas
facilidades que las grandes corporaciones.
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