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1. Introduccion

El auge de la digitalizacion ha transformado significativamente la mane-
ra en que las entidades locales gestionan sus servicios. La incorporaciéon
de tecnologias como los sistemas de gestidon electrdnica, las plataformas
de participaciéon ciudadana y las infraestructuras criticas digitalizadas ha
traido consigo ventajas indiscutibles, como la mejora en la eficiencia y la



accesibilidad. Sin embargo, esta dependencia tecnoldgica también expone
a los municipios a nuevos y complejos riesgos de ciberseguridad.

Estudios recientes destacan que mas del 70 % de las entidades locales
europeas han reportado al menos un incidente de ciberseguridad en los
ultimos tres anos. Estos ataques van desde ransomware y phishing hasta
accesos No autorizados a datos personales de los ciudadanos. En muchos
casos, las entidades locales carecen de los recursos humanos, financieros y
técnicos para enfrentar estas amenazas de manera efectiva, situdndolas en
una posicion de vulnerabilidad critica.

Los ciberataques a nivel local pueden tener un impacto desproporcio-
nado, dado que afectan directamente a servicios esenciales como:

¢ |a gestidon del agua potable y el saneamiento;
e |a emision de certificados y permisos;
¢ |arecaudacién de impuestos municipales;

¢ |os sistemas de seguridad ciudadana, como camaras de vigilancia
o sistemas de alarmas.

Ademas del impacto operativo, estos incidentes erosionan la confian-
za publica y generan altos costos econdmicos. Un informe de la Agencia
de la Unidn Europea para la Ciberseguridad (ENISA) estima que el coste
promedio de un ciberataque a una entidad local puede superar los 300 000
euros, sin contar las posibles sanciones derivadas del incumplimiento
normativo.

El marco normativo europeo, liderado por la Directiva NIS Il y el Esque-
ma Nacional de Seguridad en Espafa, establece obligaciones claras para
proteger las infraestructuras criticas. Sin embargo, la implementacién de
estas medidas a nivel local sigue siendo desigual. Este capitulo pretende
conectar la teoria normativa con la practica, brindando una guia paso a
paso adaptada a las caracteristicas y limitaciones de las Administraciones
locales.

Este capitulo tiene tres objetivos principales:

e proporcionar un marco estructurado para responder a ciberata-
ques en el ambito local;



e establecer las responsabilidadesy los roles necesarios para una res-
puesta efectiva;

e ofrecer herramientas practicas que permitan a los municipios me-
jorar su resiliencia frente a amenazas cibernéticas.

En las secciones siguientes se abordard como las entidades locales
pueden organizar su respuesta a un incidente desde una perspectiva téc-
nicay de gestion, destacando la importancia de la cooperacidon interinstitu-
cional, la capacitacién continua y el aprendizaje posincidente.

2. Marco general de respuesta ante ciberataques

2.1. Laimportancia de la preparacién previa

La preparacion previa es el cimiento de una respuesta efectiva ante ci-
berataques. En el ambito de las entidades locales, donde los recursos pue-
den ser limitados y la dependencia de sistemas tecnolégicos es alta, contar
con medidas proactivas puede marcar la diferencia entre una interrupcion
temporal y un colapso prolongado de servicios esenciales.

La ciberseguridad debe abordarse como un proceso continuo y ciclico.
El marco del ciclo de vida de la ciberseguridad, que comprende las fases de
identificar, proteger, detectar, responder y recuperar, proporciona una guia
estructurada para las entidades locales:

1. Identificar: Esta etapa implica mapear los activos criticos de la or-
ganizacion, evaluar sus vulnerabilidades y entender las amenazas
especificas del entorno. Por ejemplo, un pequeno ayuntamiento
podria priorizar la proteccidén de sus sistemas de recaudaciéon de
impuestos y expedicion de certificados.

2. Proteger: Una vez identificados los activos, es esencial implemen-
tar controles técnicos, administrativos y fisicos que reduzcan el
riesgo de ataques. Esto incluye medidas como el uso de firewalls,
politicas de contrasefias robustas y segmentacién de redes.

3. Detectar: La capacidad de detectar amenazas de forma temprana
es crucial para minimizar el impacto de un ataque. Las entidades
locales pueden recurrir a soluciones como sistemas de detecciéon



de intrusos (IDS) o colaborar con centros de respuesta a incidentes
de seguridad (CSIRT).

4. Responder: Un plan claro y bien practicado para reaccionar ante
un incidente es esencial. Esto incluye identificar responsables, co-
municar el incidente a las partes relevantes y ejecutar medidas de
contencion.

5. Recuperar: Finalmente, la recuperacion se centra en restaurar los
servicios afectados y analizar el incidente para evitar futuras recu-
rrencias. Esto también incluye la comunicaciéon a los ciudadanos
sobre las medidas adoptadas para garantizar la continuidad de los
servicios.

Planes de contingencia y continuidad operativa

Un plan de contingencia bien disefiado asegura que las entidades locales
puedan mantener sus servicios esenciales incluso durante un ciberataque.
Este plan debe incluir:

e Inventarios de activos y servicios criticos: ;qué sistemas deben res-
taurarse primero?; ;cuales son las dependencias clave?

¢ Planes de recuperacion ante desastres (DRP): procedimientos téc-
nicos para recuperar sistemas y datos en caso de ataque.

e Pruebasregularesy simulaciones: validar los planes mediante gjer-
cicios practicos como simulacros de ransomware.

Por ejemplo, un ayuntamiento podria realizar una simulacion en la
gue se bloquea el acceso a su sistema de emision de certificados, verifican-
do la capacidad de restaurar el servicio dentro del tiempo objetivo definido.

Evaluaciéon de riesgos periédica

Una evaluacion regular de riesgos permite a las entidades locales adaptar-
se a nuevas amenazas. Este proceso incluye:

e |dentificacidn de amenazas emergentes. por ejemplo, un incre-
mento en ataques de phishing dirigidos a empleados municipales.



¢ Clasificacion de activos segun criticidad: un analisis que priorice la
proteccién de datos ciudadanos frente a sistemas de menor rele-
vancia.

e Priorizacion de inversiones: asegurar que los recursos limitados se
asignen de forma estratégica.

Ademas, esta evaluacidon debe estar alineada con las normativas na-
cionales y europeas, como el Esquema Nacional de Seguridad, para garan-
tizar el cumplimiento regulatorio.

Cultura organizativa: la clave para la preparacién

La ciberseguridad no es solo responsabilidad del equipo técnico; debe in-
volucrar a toda la organizacién. Esto incluye:

e Capacitacion del personal: Desde los altos cargos hasta los operati-
vos, todos deben ser conscientes de los riesgos y las mejores prac-
ticas.

e Sensibilizacion a nivel politico: Los responsables municipales de-
ben entender la importancia de priorizar la ciberseguridad en sus
agendas.

e Definicion de roles y responsabilidades: Asegurar que cada em-
pleado sepa codmo actuar en caso de un incidente.

2.2. Politicas de ciberseguridad municipal

Las politicas de ciberseguridad son documentos estratégicos que esta-
blecen las directrices, procedimientos y responsabilidades necesarias para
proteger los activos digitales de una organizacién. En el contexto de las
entidades locales, estas politicas no solo deben adaptarse a la normativa
vigente, sino también considerar las particularidades de los recursos y las
infraestructuras de los municipios.

Una politica de ciberseguridad municipal es un marco de trabajo di-
seflado para proteger los sistemas de informacidn, los datos de los ciuda-
danosy los servicios publicos locales. Este documento tiene como objetivo:

e establecer directrices claras para la gestion de riesgos de ciberse-
guridad,;



e definir roles y responsabilidades especificas dentro de la organiza-
cion;

e describir los procedimientos para prevenir, detectar y responder a
incidentes de ciberseguridad;

e fomentar una cultura organizativa de ciberseguridad que trascien-
da las areas técnicas.

El disenoy la implementacion de esta politica deben ser liderados por
los responsables técnicos, pero con un fuerte compromiso de los equipos
politicos y administrativos.

Elementos clave de una politica de ciberseguridad
Una politica efectiva debe contener, al menos, los siguientes apartados:

1. Declaracion de objetivos: una declaracion que exprese el compro-
miso de la entidad local con la proteccion de los datos y servicios
digitales.

2. Gestion de riesgos: incluir un enfoque sistematico para identificar,
evaluar y mitigar riesgos. Esto puede involucrar matrices de riesgos
y planes de accién especificos.

3. Roles y responsabilidades: especificar quién es responsable de
cada aspecto de la ciberseguridad, desde el responsable politico
hasta los técnicos y personal operativo.

4. Formacion y sensibilizacion: establecer programas regulares para
educar al personal sobre practicas seguras, como evitar el phishing
y gestionar contrasefas de manera adecuada.

5. Procedimientos de respuesta a incidentes: un conjunto de pasos
gue detallen cdmo actuar ante un ciberataque, desde la deteccidon
inicial hasta la recuperacién completa.

6. Revision y mejora continua: incluir mecanismos para evaluar y ac-
tualizar la politica de forma periédica, adaptandose a nuevos ries-
gosy tecnologias.



La colaboracion interinstitucional

Muchas entidades locales, especialmente los pequefios municipios, en-
frentan limitaciones en recursos técnicos y humanos. En este contexto, la
colaboracion con otras Administraciones y organismos especializados es
crucial. Ejemplos de esta colaboracion incluyen:

Diputaciones provinciales: Estas instituciones pueden actuar como
nodos de ciberseguridad, ofreciendo soporte técnico y asesora-
miento a los municipios de menor tamano.

CSIRT regionales y nacionales: Proporcionan orientacion y apoyo
técnico en la gestion de incidentes.

Instituto Nacional de Ciberseguridad (INCIBE) y Centro Criptolégi-
co Nacional (CCN): Organismos que ofrecen formacioén, herramien-
tasy recursos especificos para entidades locales.

Beneficios de una politica de ciberseguridad municipal

Implementar una politica de ciberseguridad aporta ventajas tangibles,

como:

2.3.

reduccion de riesgos asociados a ciberataques;

cumplimiento normativo con marcos como el ENS o la Directiva
NIS II;

mejora de la confianza de los ciudadanos en los servicios munici-
pales;

ahorro de costos a largo plazo, al prevenir incidentes y sus conse-
cuencias econémicas.

Infraestructuras criticas en el ambito local

Las infraestructuras criticas constituyen el corazén operativo de las entida-
des locales, ya que soportan servicios esenciales que afectan directamente
a la calidad de vida de los ciudadanos. En el ambito municipal, estas in-
fraestructuras incluyen sistemas de abastecimiento de agua, gestion de
residuos, transporte publico, alumbrado y comunicaciones, entre otros.
La creciente digitalizacion de estos sistemas los hace mas eficientes, pero



también mas vulnerables a ciberataques que pueden generar graves con-
secuencias econémicas, sociales y politicas.

Un ejemplo paradigmatico de la vulnerabilidad de estas infraestructu-
ras ocurrio en Baltimore (EE. UU.) en 2019, cuando un ataque de ransomware
paralizé los sistemas municipales durante semanas. La ciudad sufrié pérdi-
das millonarias no solo por el rescate exigido, que no se pagd, sino también
por los costes asociados a la interrupcidn de servicios, como la recaudacion
de impuestos y la emision de licencias. Este caso evidencia como un
ciberataque puede sobrepasar las barreras tecnoldgicas y afectar directa-
mente al tejido social y econémico.

Identificacion y proteccién de infraestructuras criticas

En el caso de las entidades locales, la identificacion de infraestructuras cri-
ticas debe ser una prioridad. Aunque estas varian dependiendo del tamano
y de las competencias de cada municipio, ciertos sistemas suelen ser consi-
derados criticos en la mayoria de los casos, como los sistemas de gestion de
emergencias o las redes de suministro eléctrico. Identificar estas infraes-
tructuras requiere un analisis exhaustivo de los servicios prestados y de las
posibles consecuencias de su interrupcion.

Una vez identificadas, el siguiente paso es asegurar su protecciéon. En
el marco del Esquema Nacional de Seguridad, las entidades locales tienen
la obligacién de garantizar la seguridad de los sistemas que soportan sus
servicios esenciales. Esto implica implementar medidas técnicas y orga-
nizativas especificas, como la segmentacion de redes, el cifrado de datos
sensibles y la adopcion de estandares de ciberseguridad reconocidos.

En Espana, los ayuntamientos tienen acceso a herramientasy recursos
proporcionados por organismos nacionales como el CCN y el INCIBE. Estos
organismos ofrecen guias, formacién y soporte técnico para fortalecer la
seguridad de las infraestructuras locales. Sin embargo, la implementacion
efectiva de estas medidas depende en gran medida de la voluntad politica
y de la asignaciéon de recursos adecuados a nivel municipal.

Retos especificos de las infraestructuras criticas locales

Uno de los mayores desafios que enfrentan las entidades locales es la fal-
ta de recursos humanos y financieros especializados en ciberseguridad.
Mientras que grandes ciudades como Madrid o Barcelona cuentan con



departamentos dedicados a la seguridad digital, muchos pequefios mu-
nicipios dependen de un Unico técnico de sistemas para gestionar toda su
infraestructura tecnolégica. Esta brecha de capacidades puede ser abor-
dada mediante la colaboraciéon interinstitucional, como la ofrecida por las
diputaciones provinciales o los Gobiernos autonémicos.

Ademas, las infraestructuras locales suelen estar integradas por siste-
mas heterogéneosy, en ocasiones, obsoletos, lo que dificulta su proteccién.
Por ejemplo, sistemas Supervisory Control and Data Acquisition (SCADA)
utilizados para el control del suministro de agua en algunos municipios
han sido disefados sin considerar las amenazas cibernéticas modernas, lo
gue los convierte en blancos faciles para los atacantes. La modernizacion
de estos sistemas requiere no solo inversiones econdmicas, sino también
la adopcidon de una estrategia integral de ciberseguridad que priorice la
prevencién sobre la reaccion.

El papel del Esquema Nacional de Seguridad

El ENS establece un marco comun para garantizar la proteccién de los sis-
temas de informacion en las Administraciones publicas, incluyendo las lo-
cales. Aunque su implementacién ha avanzado significativamente en los
ultimos afos, aun existen retos en su aplicacién practica, especialmente
en municipios pequefos y medianos. Una de las soluciones mas efectivas
ha sido la creacion de perfiles de cumplimiento especificos para entidades
locales, que adaptan las exigencias del ENS a las realidades de estas Admi-
nistraciones.

Por ejemplo, los perfiles de cumplimiento distinguen entre grandes
municipios, que deben cumplir con todas las medidas del ENS, y pequenos
municipios, a los que se permite priorizar ciertas acciones esenciales. Esta
flexibilidad ha facilitado que mas entidades locales inicien el proceso de
certificacion, lo que a su vez mejora la seguridad de sus infraestructuras
criticas.

En definitiva, las infraestructuras criticas en el &mbito local represen-
tan un punto neuralgico de la ciberseguridad municipal. Su proteccién no
solo asegura la continuidad de los servicios esenciales, sino que también
refuerza la confianza de los ciudadanos en sus instituciones. Sin embargo,
lograr una proteccion efectiva requiere un enfoque multidimensional que
combine recursos técnicos, formacion especializada, colaboracion interins-
titucional y compromiso politico. Solo a través de este enfoque integral serd



posible garantizar la resiliencia de las infraestructuras criticas locales frente
a las amenazas cibernéticas actuales y futuras.

2.4. Colaboracion con actores externos

La colaboracién con actores externos es un elemento esencial en la estra-
tegia de ciberseguridad de cualquier entidad local. Dada la limitada capa-
cidad técnica y financiera de muchos municipios, establecer alianzas con
organismos especializados, proveedores tecnoldgicos y otras Administra-
ciones es crucial para garantizar una respuesta efectiva frente a ciberata-
gues. Este enfoque colaborativo permite compartir conocimientos, acce-
der a recursos avanzados y optimizar la gestion de riesgos.

Uno de los actores clave en la colaboracién externa son los centros
de respuesta a incidentes de seguridad informatica (CSIRT) y los centros
de operaciones de ciberseguridad (SOC). En Espafa, el CCN-CERT y el
INCIBE-CERT lideran la gestién de incidentes a nivel nacional y ofrecen so-
porte directo a las Administraciones publicas, incluidas las locales.

Estos centros proporcionan una variedad de servicios, como:

e |a deteccidony analisis de amenazas emergentes;

e el apoyo técnico en la mitigacion y recuperacion de ciberataques;
e |acapacitacion de personal técnico a través de talleresy simulacros;

e |a distribucion de guias y herramientas especificas para proteger
infraestructuras criticas.

Por ejemplo, durante la pandemia de COVID-19, el CCN-CERT inten-
sificd su colaboracion con las Administraciones locales para proteger las
plataformas de teletrabajo y los sistemas de atencidn al ciudadano, que se
convirtieron en objetivos frecuentes de atagues.

Ciber.gal: un modelo de colaboracién regional en ciberseguridad

En Galicia, la Axencia para a Modernizacion Tecnoldxica de Galicia (AMTEGA)
lidera un modelo ejemplar de colaboracién interinstitucional en cibersegu-
ridad, especialmente a través de su iniciativa Ciber.gal. Esta alianza estraté-
gica redne a Administraciones publicas, empresas tecnoldgicas, centros de



conocimiento y otros actores relevantes para fortalecer las capacidades de
ciberseguridad en todos los niveles.

La AMTEGA no solo proporciona herramientas y servicios especificos
a los ayuntamientos, sino que también promueve la sensibilizacion, forma-
cidén y cooperacion a través de iniciativas como el Encuentro Cibergal. Este
evento anual se ha consolidado como un referente en el ambito de la ciber-
seguridad, sirviendo como punto de encuentro para compartir experien-
cias, identificar buenas préacticas y fomentar la innovacién en la proteccion
de infraestructuras criticas locales.

Entre las acciones impulsadas por la AMTEGA se incluyen:

e Servicios tecnolégicos compartidos: soluciones avanzadas de pro-
teccion para los sistemas municipales, como firewalls y herramien-
tas de monitorizacién en tiempo real.

e Capacitacion del personal técnico: programas formativos disena-
dos para dotar a los responsables municipales de las competencias
necesarias para gestionar riesgos cibernéticos.

e Simulacros de ciberseguridad: ejercicios practicos que permiten
a los ayuntamientos evaluar y mejorar su capacidad de respuesta
ante incidentes.

e Fomento de la colaboracién publico-privada: integracion de em-
presas tecnoldgicas en proyectos que refuercen las capacidades
locales, como la implementacion de soluciones basadas en inteli-
gencia artificial para la deteccidon de amenazas.

El Encuentro Cibergal, ademas, facilita el acceso de los municipios a
redes de expertos y recursos avanzados, consolidando a Galicia como un
modelo de referencia en la construccién de un ecosistema de ciberseguri-
dad regional.

Colaboracién con proveedores tecnolégicos

Los proveedores tecnoldgicos desempefian un papel doblemente relevan-
te, tanto como aliados estratégicos en la proteccion de sistemas como po-
sibles puntos vulnerables en la cadena de suministro. Es fundamental que
las entidades locales establezcan relaciones claras y bien definidas con sus



proveedores, asegurando que estos cumplan con los estandares de ciber-
seguridad requeridos.

Un aspecto clave es la revision de los acuerdos de nivel de servicio
(SLA) para incluir cldusulas especificas sobre tiempos de respuesta ante in-
cidentes, auditorias de seguridad y responsabilidad en caso de brechas de
datos. Ademas, los proveedores pueden ser aliados en la capacitacion del
personal técnico, ofreciendo formaciones especificas sobre el uso seguro
de sus plataformas y herramientas.

Casos de éxito en la cooperacién publico-privada

La colaboracion publico-privada es otro componente fundamental en la
estrategia de ciberseguridad. Iniciativas como los foros de ciberseguridad
organizados por INCIBE han facilitado la creaciéon de alianzas entre Admi-
nistraciones publicas y empresas del sector tecnoldgico. Estas alianzas no
solo fortalecen las capacidades técnicas de las entidades locales, sino que
también promueven la innovacidn en herramientas de proteccion.

Un caso exitoso es el proyecto CIBERLOCAL, desarrollado en colabo-
racidon con empresas tecnoldgicas y ayuntamientos piloto, que busca im-
plementar soluciones de ciberseguridad adaptadas a las necesidades de
municipios pequefos y medianos. Este proyecto incluye la creacién de
manuales practicos, talleres de formacion y la implementaciéon de tecno-
logias avanzadas como sistemas de inteligencia artificial para la deteccién
de amenazas.

La colaboracion con actores externos amplia significativamente las ca-
pacidades de las entidades locales para enfrentar ciberataques, especial-
mente en un contexto de recursos limitados. La experiencia de iniciativas
como Ciber.gal demuestra que, con una estrategia adecuada, es posible
crear un ecosistema colaborativo que fortalezca la resiliencia de los munici-
pios frente a las amenazas cibernéticas actuales y futuras.

3. Fases de actuacion frente a un ciberataque

Responder de manera efectiva a un ciberatague requiere un enfoque es-
tructurado que permita minimizar el impacto, proteger los activos criticos
y restaurar los servicios afectados. Para las entidades locales, que gestionan
sistemas esenciales y datos sensibles, este desafio es alun mas complejo
debido a las limitaciones de recursos y capacidades técnicas.



El proceso de gestion de un ciberataque no puede ser improvisado.
Desde el momento en que se detecta un incidente hasta la recuperacion
completa, cada accién debe estar guiada por protocolos predefinidosy eje-
cutada con precision. Estas fases no solo garantizan una respuesta orde-
nada, sino que también maximizan las posibilidades de contener el dano,
identificar las vulnerabilidades explotadas y aprender de la experiencia
para evitar incidentes futuros.

En este apartado, se describen las cinco fases fundamentales para ac-
tuar frente a un ciberataque:

1. Deteccidn y respuesta inicial: La capacidad de identificar y eva-
luar rapidamente un incidente es clave para activar una respues-
ta eficaz.

2. Contencién del ataque: Evitar que el atague se propague o cause
mayores danos es una prioridad en las primeras horas del inci-
dente.

3. Investigacion y analisis forense: Comprender cémo ocurrio el ata-
que y cual fue su alcance permite tomar decisiones informadas
para mitigar su impacto.

4. Recuperaciony restablecimiento: Restaurar los sistemas afectados
de manera segura y garantizar la continuidad de los servicios es el
objetivo principal tras la contencion.

5. Lecciones aprendidas y plan de mejora continua: Analizar el inci-
dente permite identificar areas de mejora y ajustar las politicas y
los procedimientos para fortalecer la resiliencia.

Cada una de estas fases serd abordada en detalle, proporcionando
pautas practicas para que las entidades locales enfrenten los ciberataques
de manera efectiva y profesional.

3.1. Deteccidn y respuesta inicial

La deteccion temprana y la respuesta inicial son etapas criticas en la ges-
tion de un ciberataque. Estas fases determinan, en gran medida, el impacto
del incidente en los servicios y sistemas de la entidad local. Una deteccidon
oportuna permite activar protocolos que limitan la extensidon del ataque,
minimizan dafos y protegen los datos sensibles de los ciudadanos.



Herramientas y mecanismos de deteccioén

En el contexto de las entidades locales, donde los recursos técnicos pue-
den ser limitados, la deteccidn de un ciberatague puede depender tanto
de herramientas automatizadas como de la intervencion humana. Entre
los mecanismos mas comunes para identificar incidentes se encuentran:

e Sistemas de deteccién de intrusos (IDS): Tecnologias que monito-
rizan el trafico de red en busca de comportamientos anémalos o
patrones conocidos de ataque.

e Alertas de software de seguridad: Herramientas como antivirus o
firewalls que detectan y bloquean actividades sospechosas.

¢ |Informes de usuarios: En muchos casos, los primeros indicios de
un ataque son reportados por empleados municipales que experi-
mentan fallos inusuales en sus sistemas.

Un ejemplo ilustrativo es un incidente de ransomware en un pequeno
municipio donde el atague fue detectado cuando varios empleados no pu-
dieron acceder a sus documentos, y sus pantallas mostraron un mensaje
exigiendo el pago de un rescate. Este tipo de deteccion, aunque reactiva, es
comun en entidades sin soluciones avanzadas de monitorizacion.

Acciones inmediatas tras la deteccion

Una vez que se identifica un posible incidente, la respuesta inicial debe
centrarse en confirmar su naturaleza y activar los protocolos adecuados.
Este proceso incluye:

1. Confirmacion del incidente: Es crucial determinar si se trata de un
ataque real o un falso positivo. Esto puede implicar la revisiéon de
los logs del sistema y la consulta con expertos técnicos internos o
externos.

2. Notificacidon interna: Inmediatamente después de confirmar el in-
cidente, debe informarse al equipo de respuesta a incidentes, que
puede incluir tanto personal técnico municipal como organismos
externos, como un CSIRT regional.

3. Establecimiento de prioridades: Evaluar rapidamente qué sistemas
y datos estan en riesgo para priorizar las acciones. Por ejemplo, si el



sistema afectado gestiona la emisién de certificados, podria consi-
derarse critico para la continuidad operativa del municipio.

Comunicacion temprana y control de la informacién

La gestion adecuada de la comunicacion interna y externa en esta etapa es
esencial para evitar la desinformacién y mantener el control del incidente.
A nivel interno, se debe garantizar que todos los empleados municipales
estén al tanto de las instrucciones clave, como no intentar acceder a siste-
mas comprometidos o no desconectar dispositivos sin autorizacion.

En cuanto a la comunicacién externa, especialmente si el incidente
afecta servicios publicos visibles para la ciudadania, debe manejarse con
cuidado para evitar alarmas innecesarias. Esto podria incluir:

e emitir un comunicado breve que informe del problema de manera
general, asegurando que se estdn tomando medidas para solucio-
narlo;

¢ designar un portavoz que centralice todas las comunicaciones para
evitar mensajes contradictorios.

Comunicacion en caso de filtracién de datos personales

La comunicacioéon con los ciudadanos tras un ciberataque, especialmente
en casos de filtraciéon de datos personales, requiere una estrategia bien
estructurada que combine transparencia, sensibilidad y cumplimiento
normativo. Ademas de informar sobre el restablecimiento de servicios,
las entidades locales tienen la responsabilidad legal y moral de comuni-
car adecuadamente las posibles afectaciones a la privacidad de los ciu-
dadanos.

Los elementos clave de la comunicaciéon en caso de filtracion de datos
personales son los siguientes:

1. Notificacion inmediata y transparente:

¢ Segun el Reglamento General de Protecciéon de Datos (RGPD), si
una brecha de datos supone un riesgo para los derechos y liber-
tades de las personas afectadas, la entidad local debe notificarlo
de manera inmediata tanto a los afectados como a la Agencia
Espanola de Proteccién de Datos (AEPD).



¢ La notificacion debe incluir informacioén clara sobre:

0 qué datos se han visto comprometidos (por ejemplo: nom-
bres, direcciones, datos financieros);

o coémo ocurrid la filtracion;
o las medidas adoptadas para mitigar los danos.
2. Establecimiento de un canal de atencién directa:

e crear un punto de contacto especifico, como una linea teleféni-
ca o un correo electrénico, para responder a las dudas y preocu-
paciones de los ciudadanos;

e designar a un responsable (posiblemente el delegado de pro-
teccion de datos) que coordine las respuestas y garantice la co-
herencia en la informacién proporcionada.

3. Proporcionar orientacioén a los afectados:

¢ Recomendar acciones concretas para minimizar posibles im-
pactos, como:

O cambiar contrasefhas comprometidas;

o monitorizar actividades inusuales en cuentas bancarias o de
correo;

o estaratentosaintentos de fraude relacionados con la filtracion.
4. Reconocer la gravedad del incidente con profesionalismo:

e reconocer publicamente el incidente y explicar las acciones to-
madas para proteger los datos de los ciudadanos en el futuro;

e evitar actitudes defensivas o culpar a terceros, ya que esto puede
erosionar aun mas la confianza publica.

5. Cumplimiento normativo:

¢ ademas de notificar a la AEPD, documentar todas las acciones
realizadas para gestionar la brecha de datos;



¢ mantener registros detallados del incidente para posibles audi-
torias o investigaciones posteriores.

Una buena estrategia de comunicacion tiene una serie de beneficios
claros y directos:

e Confianza ciudadana: La transparencia demuestra que la enti-
dad local esta actuando de manera responsable, incluso en si-
tuaciones criticas.

e Cumplimiento legal: Garantiza que la Administracion cumple
con las obligaciones establecidas por el RGPD y otras normati-
vas aplicables.

¢ Reduccién del impacto reputacional: Una respuesta clara y pro-
fesional puede minimizar las criticas y reforzar la percepcion de
compromiso con la seguridad.

La importancia de los planes preestablecidos

El éxito de esta fase depende en gran medida de la existencia y del cono-
cimiento de un plan de respuesta a incidentes previamente definido. Este
plan debe incluir:

e Rolesy responsabilidades claras: saber quién debe ser contactado
y qué decisiones deben tomarse en los primeros minutos tras la
deteccion.

e Protocolos de escalado: definir en qué momento se requiere la in-
tervencion de actores externos, como un CSIRT o el proveedor del
sistema afectado.

Un caso de referencia es el atague sufrido por el Ayuntamiento de Cas-
tellén en 2022, donde la rapida activacion del plan de contingencia permi-
tid contener el incidente y evitar la pérdida de datos criticos. Este ejemplo
destaca la importancia de estar preparado incluso con recursos limitados.

3.2. Contencion del ataque

Una vez detectado y confirmmado un ciberataque, la contencién se convier-
te en la prioridad principal. Esta fase busca limitar el alcance del ataque,



evitar que se extienda a otros sistemas y proteger los activos criticos de la
entidad local. La contencién, aunque temporal, es clave para estabilizar la
situacién antes de avanzar hacia la investigacién y la recuperacion.

Estrategias de contencién

La contencién debe ser cuidadosamente planificada y ejecutada para no
comprometer la evidencia necesaria para una posterior investigacion. Al-
gunas estrategias comunes incluyen:

e Aislamiento de sistemas comprometidos: Si un ataque afecta a un
servidor o dispositivo especifico, desconectarlo de la red puede evitar
que el ataque se propague. Por ejemplo, en un caso de ransomware,
desconectar inmediatamente las estaciones de trabajo infectadas
puede proteger el resto de la red.

¢ Restriccién de accesos: Imponer restricciones temporales a usua-
rios y dispositivos mientras se investiga el incidente. Esto puede in-
cluir bloquear cuentas comprometidas o limitar los privilegios de
administrador.

e Monitorizacién activa: Implementar una vigilancia mas rigurosa de
los sistemas no afectados para detectar sefales de que el ataque
intenta moverse lateralmente dentro de la red.

Un ejemplo practico de esta estrategia ocurrié durante el ataque de
ransomware WannaCry en 2017. Organizaciones que aislaron rapidamente
los sistemas infectados lograron minimizar el impacto, mientras que otras
gue no tomaron medidas inmediatas enfrentaron una propagacién masi-
va del malware.

Uso de herramientas y apoyo externo

Para muchas entidades locales, la contencién efectiva puede requerir la
ayuda de herramientas avanzadas o de actores externos. Por ejemplo:

e Herramientas de respuesta automatizada: sistemas de Endpoint
Detection and Response (EDR) que permiten aislar dispositivos
afectados con un solo clic.



¢ Apoyo de CSIRT o SOC regionales: expertos en ciberseguridad que
pueden proporcionar andlisis en tiempo real y asesorar sobre las
mejores practicas de contencion.

¢ Colaboracion con proveedores tecnoldgicos: especialmente si el
ataque afecta a un sistema proporcionado por un tercero, como
una plataforma de gestion de servicios municipales.

En Galicia, la colaboraciéon a través de la red Ciber.gal ha demostrado
ser un modelo efectivo de apoyo interinstitucional, donde los ayuntamien-
tos afectados por incidentes de ciberseguridad pueden contar con asisten-
cia técnica inmediata de la AMTEGA y sus aliados.

Consideraciones especificas en infraestructuras criticas

Cuando el ataque afecta a infraestructuras criticas locales, como sistemas
SCADA para el suministro de agua o electricidad, la contencidén requiere un
enfogue aln Mmas delicado. En estos casos, es esencial:

e Priorizar la continuidad del servicio: Si desconectar un sistema puede
causar un impacto significativo en la ciudadania, deben evaluarse
medidas alternativas de contencidn que minimicen la interrupcion.

e Evitar danos colaterales: Las acciones deben ejecutarse de manera
gue no afecten a servicios interdependientes. Por ejemplo, al conte-
ner un atague en un sistema de transporte publico, es importante
asegurarse de que las plataformas de pago no queden inutilizables.

Un caso notable es el ataque al sistema de agua de Oldsmar, Florida,
en 2021, donde un atacante intentd modificar quimicamente los niveles de
tratamiento del agua. La contencién inmediata del sistema comprometido
evité un desastre potencial, demostrando la importancia de protocolos cla-
ros y la capacidad de reaccion rapida.

La importancia de los procedimientos establecidos

Para que la contencion sea efectiva, debe apoyarse en procedimientos pre-
definidos y bien practicados. Estos procedimientos deben incluir:

e Pasos especificos para diferentes tipos de ataques: desde phishing
hasta ransomware o accesos no autorizados.



e Coordinacion clara: asegurarse de que todos los involucrados, des-
de técnicos hasta responsables politicos, comprendan su rol en la
contencion.

e Pruebas regulares: simulacros y ejercicios practicos que preparen
al personal para actuar con rapidez y confianza.

Equilibrio entre contencién y preservacién de evidencias

Una de las mayores dificultades en esta fase es equilibrar la necesidad de
detener el ataque con la preservacion de evidencias que puedan ser cru-
ciales para la investigacion forense. Tomar decisiones precipitadas, como
apagar sistemas sin realizar una copia forense, puede dificultar la identi-
ficacion del vector de atagque o los métodos utilizados por los ciberdelin-
cuentes.

Por ello, se recomienda trabajar con herramientas y procedimientos
gue permitan:

e crear instantaneas de los sistemas afectados antes de aislarlos;

e registrar todas las acciones realizadas durante la contencidn para
garantizar la trazabilidad.

La contencién no es una solucidn definitiva, pero establece una ba-
rrera esencial que permite ganar tiempo para preparar la recuperacion y
el analisis posterior. En el caso de las entidades locales, donde los recursos
son limitados, disponer de una estrategia clara de contencién puede mar-
car la diferencia entre un incidente manejable y un desastre que paralice
los servicios esenciales.

3.3. Investigacion y analisis forense

Tras contener un ciberataque, la etapa de investigacién y analisis forense se
centra en comprender la naturaleza, el alcance y las implicaciones del inci-
dente. Este proceso es esencial para identificar vulnerabilidades, aprender
de la experiencia y tomar medidas que refuercen la seguridad futura de la
entidad local.



Objetivos de la investigacién forense
La investigacién forense tiene varios objetivos fundamentales:

e |dentificar el punto de entrada del ataque: determinar cémo los
atacantes accedieron al sistema, ya sea a través de un fallo en la
configuracién, una vulnerabilidad en el software o un error huma-
no, como un clic en un correo malicioso;

e Evaluar el alcance del dano: detectar qué sistemas y datos han sido
comprometidos, incluidos los que pueden haber sido exfiltrados o
manipulados;

¢ Recolectar evidencias: recopilar datos que puedan ser utilizados
para analisis internos, prevencion de futuros incidentes o, en casos
especificos, procedimientos legales.

Este proceso debe realizarse de manera meticulosa y documentada,
siguiendo estandares de buenas practicas en ciberseguridad y en cumpli-
miento de las normativas aplicables, como el Reglamento General de Pro-
teccion de Datos (RGPD), si el incidente afecta a datos personales.

Metodologia del analisis forense

El analisis forense en ciberseguridad sigue un enfoque sistematico que in-
cluye varias etapas:

1. Adquisicion de evidencias digitales:

e Se realiza una copia forense de los sistemas afectados, asegu-
rando la integridad de los datos mediante técnicas de hash.
Esto evita que las evidencias sean manipuladas o cuestionadas.
Ejemplo: Si un servidor es infectado por ransomware, se copia
todo su contenido para su analisis, dejando el sistema original
intacto.

2. Preservacion del entorno afectado:

e Mantener el estado de los sistemas tal como fueron encontra-
dos en el momento del ataque. Esto incluye evitar reinicios o
desconexiones innecesarias que puedan alterar las evidencias.



3. Analisis detallado:

e |dentificar los patrones de comportamiento del atacante, los ar-
chivos o procesos sospechosos y los vectores de ataque utiliza-
dos. Por ejemplo, analizar logs de acceso, conexiones remotas y
cambios realizados en el sistema.

4. Correlacion de datos:

e Cruzar informacién con bases de datos de amenazas conocidas
(como indicadores de compromiso) para identificar herramien-
tas o técnicas empleadas por los atacantes.

Herramientas y recursos para el analisis

En el ambito local, muchas entidades no cuentan con equipos especiali-
zados en analisis forense, lo que hace necesario recurrir a herramientas es-
pecificas o a la colaboracién con expertos externos. Algunas herramientas
comunmente utilizadas incluyen:

e Autopsyy EnCase: para analisis de discos duros y recuperacion de
datos.

e Wireshark: para examinar trafico de red sospechoso.

e \olatility: para analisis de memoria y deteccion de malware en sis-
temas en ejecucion.

Adicionalmente, organismos como el CCN-CERT, INCIBE o Ciber.gal
ofrecen servicios de soporte y asesoramiento en andlisis forense, permi-
tiendo que incluso los pequefios municipios accedan a recursos avanzados.

Preservacion de evidencias para acciones legales

Si existe la posibilidad de emprender acciones legales contra los responsa-
bles del ataque, es crucial que las evidencias recopiladas cumplan con los
requisitos legales de admisibilidad. Esto incluye:

¢ Registrar la cadena de custodia: documentar quién tuvo acceso a
las evidencias en cada momento.



e Garantizar la integridad de los datos: utilizar técnicas de hash para
certificar que los archivos analizados no han sido alterados.

Un caso relevante es el ataque a la ciudad de Atlanta en 2018, donde
las autoridades locales trabajaron en estrecha colaboracidén con expertos
forenses y fuerzas del orden para rastrear a los responsables, lo que resultd
en arrestos y procesamientos.

Evaluacién del impacto del ataque

La investigacion también debe centrarse en medir el impacto real del ata-
que, considerando:

e Impacto operacional: servicios que fueron interrumpidos y tiempo
necesario para su recuperacion.

¢ Impacto econémico: costes directos de la respuesta y la recupera-
cion, asi como posibles sanciones por incumplimiento normativo.

¢ |Impacto reputacional: nivel de confianza ciudadana afectado por el
incidente y como mitigarlo a través de la comunicacién adecuada.

Por ejemplo, un ataque de ransomware en un ayuntamiento que ges-
tione datos de ciudadanos puede tener implicaciones legales y financieras
significativas si los datos afectados incluyen informacién personal sensible.

Incorporacion de los resultados en las estrategias de seguridad

Los hallazgos del analisis forense no solo deben documentarse, sino tam-
bién integrarse en las estrategias de ciberseguridad del municipio. Esto
puede incluir:

e revisary fortalecer las politicas de acceso a sistemas;

e actualizar herramientas de seguridad para prevenir vectores de
ataque similares;

¢ implementar procesos de formacién basados en los errores detec-
tados durante el incidente.

La investigacion y el analisis forense son mas que una reaccion al ata-
que; representan una oportunidad para fortalecer la ciberseguridad muni-



cipal y convertir una crisis en aprendizaje. Al comprender como y por qué
ocurrié el incidente, las entidades locales pueden prepararse mejor para
evitar recurrencias y responder con mayor eficacia en el futuro.

3.4. Recuperacion y restablecimiento

La recuperacion es una de las fases mas criticas tras un ciberataque, ya
gue su objetivo es restablecer la funcionalidad de los sistemas afectados
y garantizar que puedan operar de manera segura. Para las entidades lo-
cales, que suelen gestionar servicios esenciales, una recuperacion exitosa
es fundamental para minimizar el impacto en la ciudadania y restaurar la
confianza publica.

El primer paso en la recuperacidon es restaurar los sistemas afecta-
dos, priorizando aquellos que soportan servicios criticos. Este proceso
implica:

e Validar las copias de seguridad: Antes de proceder a la restaura-
cion, es necesario garantizar que las copias de seguridad no es-
tén comprometidas. En ataques de ransomware, por ejemplo, las
copias conectadas a los sistemas infectados podrian haber sido
cifradas.

e Restaurar los servicios prioritarios: La recuperacion debe seguir
un orden establecido en el plan de continuidad operativa, asegu-
rando que los servicios mas criticos sean los primeros en ser res-
tablecidos. Por ejemplo, un ayuntamiento podria priorizar el sis-
tema de emision de certificados frente a otros menos esenciales.

e Realizar pruebas de integridad: Una vez restaurados, los sistemas
deben ser sometidos a pruebas exhaustivas para confirmar que
funcionan correctamente y no contienen elementos maliciosos re-
siduales.

Un ejemplo practico es el ataque sufrido por el Ayuntamiento de Jerez
de la Frontera en 2020. La Administracion utilizé copias de seguridad para
restablecer sus sistemas, priorizando aquellos necesarios para atender a la
ciudadania. Sin embargo, la falta de pruebas iniciales causd problemas en
algunos servicios secundarios, lo que subraya la importancia de la valida-
cion previa.



Implementaciéon de medidas preventivas

Una vez restaurados los sistemas, es crucial implementar medidas que pre-
vengan recurrencias del ataque. Estas acciones incluyen:

Actualizar y parchear sistemas: Muchas brechas de seguridad ocu-
rren debido a vulnerabilidades conocidas en software desactuali-
zado. Es fundamental aplicar parches de seguridad a todos los sis-
temas restaurados.

Reforzar controles de acceso: Esto puede incluir la implementacion
de autenticacidn multifactor para usuarios y sistemas sensibles.

Actualizar configuraciones de seguridad: Revisar y mejorar confi-
guraciones de firewalls, antivirus y otros mecanismos de protec-
cion.

Comunicacién con los ciudadanos

En los casos en que un ciberataque afecte servicios visibles para la ciuda-
dania, la recuperacidn debe ir acompanada de una estrategia de comuni-
cacion clara y transparente. Esto incluye:

Informar sobre el restablecimiento de servicios: comunicar cuando
y cémo los servicios afectados estaran disponibles nuevamente.

Explicar las medidas tomadas: detallar las acciones realizadas para
garantizar la seguridad de los sistemas y la proteccion de los datos
de los ciudadanos.

Reforzar la confianza publica: reconocer el incidente de manera
profesional y destacar los esfuerzos realizados para evitar futuros
problemas.

Colaboracién durante la recuperacion

En esta fase, la colaboraciéon con actores externos puede ser determinante.
Las entidades locales pueden apoyarse en:

CSIRT y SOC: Estos equipos proporcionan herramientas y conoci-
mientos para garantizar una recuperacion segura.



e Proveedores tecnoldgicos: Ayudan en la restauracidén de servicios
especificos, como plataformas de gestién municipal.

e Otras Administraciones: En casos de ataques que afectan a multi-
ples municipios, la cooperaciéon interinstitucional permite compar-
tir recursos y acelerar el proceso de recuperacion.

3.5. Lecciones aprendidas y plan de mejora continua

La fase final tras un ciberataque, aunque a menudo subestimada, es una
de las mas valiosas para fortalecer la ciberseguridad de una entidad lo-
cal. Este momento ofrece la oportunidad de reflexionar sobre lo sucedido,
identificar dreas de mejora y establecer un plan de accidén que minimice el
riesgo de futuros incidentes. Una gestidén adecuada de las lecciones apren-
didas puede convertir un evento critico en un punto de inflexiéon hacia una
mayor resiliencia organizativa.

Evaluacién posincidente

La evaluacion posincidente es un analisis exhaustivo que busca responder
a preguntas clave sobre el ataque vy la respuesta adoptada. Este proceso
debe ser sistematico e incluir:

1. Revision de los eventos: Reconstruir cronoldégicamente lo sucedido,
desde el momento en que se detectod el ataque hasta la restaura-
cién completa de los sistemas.

2. lIdentificacion de debilidades: Evaluar qué aspectos fallaron, ya sean
técnicos, organizativos o de comunicacion. Por ejemplo, un analisis
podria revelar que el ataque fue posible debido a una configuraciéon
incorrecta del firewall o a la falta de formacién del personal.

3. Documentacion de fortalezas: Identificar qué elementos de la res-
puesta funcionaron bien y coémo podrian replicarse en el futuro.

Este analisis debe involucrar a todos los actores que participaron en
la gestion del incidente, desde técnicos hasta responsables politicos, para
obtener una vision integral.



Ajuste de politicas y procedimientos

Los hallazgos de la evaluacidon deben traducirse en ajustes concretos en las
politicas y los procedimientos de ciberseguridad. Esto incluye:

Actualizacion de los planes de respuesta a incidentes: incorporar
lecciones aprendidas para mejorar la rapidez y eficacia de las ac-
ciones futuras.

Revision de la politica de ciberseguridad municipal: ajustar direc-
trices, roles y responsabilidades segun los problemas identificados
durante el incidente.

Optimizacion del plan de continuidad operativa: modificar las prio-
ridades de restauracién de servicios basandose en la experiencia
adquirida.

Por ejemplo, tras un ataque en un ayuntamiento espanol, se detectd
que el plan de contingencia no cubria el acceso remoto de los empleados
municipales, lo que retrasoé la recuperacion. Como resultado, el plan fue
ampliado para incluir protocolos especificos para teletrabajo.

Formacioén y sensibilizacién del personal

Uno de los factores mas comunes detras de los ciberatagues exitosos es el
error humano. Por ello, tras un incidente, es fundamental reforzar la forma-
cidn y sensibilizacion del personal. Esto incluye:

Capacitacion especifica: ensefar a los empleados coémo identificar
y responder a tacticas comunes, como phishing o malware.

Simulacros regulares: realizar ejercicios practicos que permitan al
personal practicar la respuesta a diferentes tipos de ataques.

Sensibilizacion a nivel politico: involucrar a los responsables muni-
cipales en la formacidn, para garantizar su apoyoy comprension de
la importancia de la ciberseguridad.



Implementaciéon de mejoras tecnolégicas

El analisis posincidente suele revelar deficiencias en las herramientas tec-
nolégicas utilizadas. Las mejoras en este ambito pueden incluir:

¢ Adopcion de nuevas tecnologias: como sistemas de deteccion de
amenazas basados en inteligencia artificial o soluciones avanzadas
de monitorizacion de red.

e Actualizacion de hardware y software: reemplazar sistemas obso-
letos que representan un riesgo para la seguridad.

e Fortalecimiento de la infraestructura tecnoldgica: mejorar la seg-
mentacion de redes, el cifrado de datos y los controles de acceso.

Un ejemplo es el ataque de ransomware a Baltimore en 2019, donde la
falta de copias de seguridad adecuadas agravé el impacto. Tras el inciden-
te, la ciudad invirtid¢ en soluciones avanzadas de backup y recuperacion.

Establecimiento de métricas de rendimiento

Para garantizar la mejora continua, es esencial establecer métricas que
permitan medir el desempefo de la ciberseguridad en la entidad local. Es-
tas métricas pueden incluir:

e tiempo promedio de detecciéon de incidentes;
e tiempo de respuestay recuperacion;
e numero de incidentes detectados y resueltos;

e grado de cumplimiento de normativas como el Esquema Nacional
de Seguridad.

La monitorizaciéon regular de estas métricas permite evaluar la efec-
tividad de las medidas implementadas y ajustar las estrategias segun sea
necesario.

Promocioén de una cultura de resiliencia

Finalmente, una leccién clave que debe surgir de cualquier ciberatagque es
la importancia de construir una cultura organizativa orientada a la resilien-
cia. Esto implica:



¢ Compromiso a todos los niveles: desde los responsables politicos
hasta el personal técnico y operativo.

¢ Fomento de la colaboracién: establecer alianzas con otros munici-
pios, organizaciones y expertos en ciberseguridad.

e Comunicacion abierta y transparente: informar a los ciudadanos
sobre las acciones tomadas y su impacto positivo en la seguridad
de los servicios publicos.

La fase de lecciones aprendidas y mejora continua cierra el ciclo de
gestion del incidente y abre la puerta a un futuro mas seguro. Para las en-
tidades locales, que suelen operar bajo restricciones presupuestarias y de
personal, este proceso representa una oportunidad Unica para maximizar
el valor de cada experiencia, convirtiendo un desafio en una fortaleza orga-
nizativa.

4. La politica de ciberseguridad municipal

La politica de ciberseguridad municipal es un documento estratégico que
establece las directrices, los principios y los procedimientos necesarios para
garantizar la proteccion de los sistemas, datos y servicios digitales de una
entidad local. Mas que una declaracion de intenciones, es una herramienta
operativa que guia tanto las acciones preventivas como las reactivas ante
incidentes de ciberseguridad.

Los objetivos principales de una politica de ciberseguridad municipal
son:

e Proteger los activos digitales: asegurar la integridad, disponibilidad
y confidencialidad de la informacién y los sistemas.

e Garantizar la continuidad operativa: minimizar el impacto de los in-
cidentes de ciberseguridad en los servicios esenciales.

e Cumplir con las normativas aplicables: adaptarse a marcos como el
Esguema Nacional de Seguridad (ENS) y el Reglamento General de
Proteccion de Datos (RGPD).

e Fomentar una cultura de seguridad: promover practicas responsa-
bles entre empleados y colaboradores municipales.



Una politica de ciberseguridad municipal eficaz debe incluir compo-
nentes esenciales que aseguren la proteccién integral de los sistemas, da-
tos y servicios. Estos componentes abarcan desde la identificacion y ges-
tion de riesgos hasta la capacitaciéon del personal y el monitoreo continuo
de la infraestructura tecnoldgica.

4.1. Gestion de riesgos

La gestidon de riesgos es el pilar fundamental de cualquier politica de ciber-
seguridad municipal. Este proceso permite a las entidades locales identifi-
cary mitigar de manera proactiva las amenazas que puedan comprometer
sus sistemas, datos y servicios. Dado que los recursos de los municipios son
a menudo limitados, una gestion de riesgos efectiva ayuda a priorizar las
inversiones y los esfuerzos en ciberseguridad.

La gestion de riesgos permite a las entidades locales adoptar un en-
foque proactivo frente a las amenazas cibernéticas. Al identificar y abordar
los puntos débiles antes de que sean explotados, los municipios no solo
minimizan el impacto de los incidentes, sino que también optimizan el uso
de sus recursos, enfocandolos en las areas mas criticas.

Inventario de activos criticos

Un paso inicial y esencial en la gestidn de riesgos es realizar un inventario
exhaustivo de los activos digitales del municipio. Esto incluye:

¢ Sistemas de informacién: plataformas de recaudacién de impues-
tos, registros civiles, portales web municipales y otros sistemas cri-
ticos.

¢ |Infraestructuras tecnoldgicas: servidores, redes, dispositivos de al-
macenamiento y sistemas SCADA utilizados en infraestructuras
criticas como el suministro de agua o energjia.

¢ Datos sensibles: informacion personal de los ciudadanos, datos fi-
nancieros y otros registros confidenciales que deben protegerse.

El inventario debe clasificar estos activos segun su importancia para la
continuidad operativa y el impacto que tendria un incidente en cada uno.
Por ejemplo, la base de datos de contribuyentes puede considerarse mas
critica que un sistema de reservas para instalaciones deportivas.



Evaluaciones periédicas de riesgos

Una vez identificados los activos criticos, es necesario evaluar regularmen-
te los riesgos asociados. Esta evaluacion debe considerar:

Amenazas externas: ataques de ransomware, intentos de phishing,
accesos No autorizados desde el exterior o interrupciones por ataque
de denegacion de servicio distribuido (Distributed Denial-of-Service,
DDoS).

Vulnerabilidades internas: configuraciones incorrectas, software
obsoleto o credenciales débiles.

Impacto potencial: consecuencias econémicas, operativas y repu-
tacionales que podria tener un incidente.

Las herramientas de evaluacion de riesgos, como matrices de pro-
babilidad e impacto, ayudan a priorizar los problemas mas urgentes. Por
ejemplo, un analisis podria identificar que un servidor clave, aun operativo
con un sistema operativo sin soporte, representa un riesgo critico que debe
abordarse de inmediato.

Planes de mitigacion

Basandose en los resultados de la evaluacién, los municipios deben desa-
rrollar planes especificos para reducir los riesgos detectados. Estos planes
incluyen:

Actualizaciéon de sistemas: garantizar que el softwarey el hardware
utilizados estén actualizados con los Ultimos parches de seguridad.

Segmentacion de redes: separar las redes criticas de los sistemas
menos sensibles para limitar la propagacion de ataques.

Controles de acceso: implementar politicas de acceso restringido,
asegurando que solo el personal autorizado pueda interactuar con
sistemas criticos.

Uso de herramientas de monitorizacion: implementar sistemas de
deteccion de intrusos (IDS) o herramientas avanzadas de analisis
de trafico para identificar comportamientos andémalos.



Por ejemplo, tras evaluar el riesgo de un ataque de ransomware, un
municipio podria priorizar la implementacién de una politica de copias de
seguridad automatizadas, asegurandose de que los datos criticos puedan
restaurarse rapidamente en caso de un ataque.

Gestion de riesgos como proceso continuo

La gestion de riesgos no es un ejercicio puntual, sino un proceso dinamico
y continuo. Esto implica:

e Reevaluaciones periddicas: repetir el analisis a intervalos regulares
o tras cambios significativos en la infraestructura, como la adop-
cién de nuevas tecnologias.

e Adaptacidon a nuevas amenazas: mantenerse actualizado sobre las
tendencias en ciberataques y ajustar los planes de mitigacion se-
gun sea necesario.

e Integraciéon con planes de contingencia: asegurar que las estrate-
gias de gestion de riesgos estén alineadas con los procedimientos
de respuesta a incidentes.

Un ejemplo practico es la revision anual de riesgos que realiza un mu-
nicipio para actualizar su inventario de activos y ajustar sus prioridades de
ciberseguridad en funcién de nuevos proyectos, como la digitalizacién de
servicios ciudadanos.

4.2. Rolesy responsabilidades

Una politica de ciberseguridad municipal efectiva debe establecer clara-
mente quién es responsable de cada aspecto de la seguridad, desde la pla-
nificacién hasta la respuesta a incidentes. La claridad en los roles y respon-
sabilidades no solo mejora la coordinacidn, sino que también asegura que
todos los actores involucrados comprendan sus funciones y contribuyan a
la protecciéon de los activos digitales.

Responsables politicos

Los lideres politicos, como el alcalde y los concejales responsables de areas
tecnoldgicas, desempefan un papel fundamental en la ciberseguridad
municipal. Sus principales responsabilidades incluyen:



Compromiso institucional: asegurar que la ciberseguridad sea una
prioridad estratégica, destinando recursos adecuados y estable-
ciendo politicas claras.

Supervisidon y aprobacion: revisar y aprobar la politica de cibersegu-
ridad, asi como los planes de contingencia y respuesta.

Comunicacion: informar de manera transparente a los ciudadanos
sobre incidentes significativos, y las medidas adoptadas para resol-
verlos y prevenirlos.

Por ejemplo, el alcalde de un municipio podria liderar una iniciativa
para certificar el cumplimiento del Esquema Nacional de Seguridad (ENS)
y presentar los resultados en un pleno municipal.

Responsable de ciberseguridad (CISO)

El Chief Information Security Officer (CISO) o responsable de ciberseguri-
dad es el encargado de implementar y supervisar la politica de cibersegu-
ridad. En los municipios mas pequenos, esta funcidén puede recaer en un
técnico municipal con conocimientos especificos en seguridad digital. Sus
funciones incluyen:

Diseno e implementaciéon: desarrollar y aplicar medidas técnicas y
organizativas para proteger los sistemas y datos.

Supervision continua: monitorizar los sistemas para detectar y pre-
venir posibles amenazas.

Gestion de incidentes: coordinar la respuesta ante ciberataques, in-
cluyendo la comunicacién con actores externos como CSIRT o pro-
veedores tecnoldégicos.

Capacitacion del personal: liderar programas de formacion y simu-
lacros para preparar a los empleados ante posibles incidentes.

Un CISO en un municipio mediano, por ejemplo, podria liderar la ins-
talacion de herramientas de monitorizacion automatizada y garantizar que
todos los empleados estén capacitados en las practicas basicas de ciberse-
guridad.



Técnicos municipales

Los técnicos municipales desempenan un papel operativo en la implemen-
tacion de medidas de ciberseguridad y en la gestiéon de sistemas tecnolégi-
cos. Sus responsabilidades incluyen:

e (Gestion de infraestructura: mantener los sistemas actualizados,
aplicar parches de seguridad y gestionar las configuraciones de
red.

e Monitorizacién activa: utilizar herramientas de deteccidn para iden-
tificar actividades sospechosas.

e Soporte en incidentes: actuar como el primer nivel de respuesta
técnica en caso de ciberataque.

Por ejemplo, un técnico municipal podria ser el encargado de restau-
rar un sistema comprometido utilizando copias de seguridad validadas.

Empleados municipales

Todos los empleados municipales tienen un rol en la ciberseguridad, inclu-
so si no trabajan directamente con tecnologias, ya que sus acciones indivi-
duales pueden influir significativamente en la proteccion de los sistemas.
Sus responsabilidades incluyen:

e  Cumplimiento de politicas: seguir las directrices establecidas, como
el uso de contrasefnas seguras y la autenticacion multifactor.

¢ Notificacidén de anomalias: informar de correos sospechosos, activi-
dades inusuales o posibles brechas de seguridad.

¢ Formacién continua: participar en talleres y simulacros organiza-
dos para mejorar su conocimiento y sus habilidades en cibersegu-
ridad.

Un empleado que detecte un correo sospechoso de phishing y lo re-
porte de inmediato podria evitar que el incidente se convierta en un ata-
gue mayor.



Colaboradores y proveedores externos

Los contratos con proveedores tecnolégicos deben incluir cldusulas espe-
cificas de ciberseguridad para garantizar que estos cumplan con los estan-
dares necesarios. Sus responsabilidades incluyen:

¢ Cumplimiento normativo: garantizar que los sistemas y servicios
gue proporcionan cumplen con el ENS y otras regulaciones apli-
cables.

e Soporte técnico: proporcionar asistencia en la configuracién, el
mantenimiento y la recuperacién de sistemas criticos.

e Garantia de seguridad en la cadena de suministro: proteger sus
propios sistemas para evitar que sean utilizados como vectores de
ataque.

La seguridad en la cadena de suministro es fundamental para prevenir
gue las vulnerabilidades de los proveedores tecnoldgicos se conviertan en
puntos de entrada para ciberataques, protegiendo asi la integridad de los
sistemas municipales y los datos sensibles que gestionan.

Un ejemplo reciente que ilustra la importancia de la seguridad en la
cadena de suministro es el supuesto ciberataque a la Agencia Tributaria
de Espafa en diciembre de 2024. El grupo de piratas informaticos (no con-
fundir con hackers) conocido como Trinity afirmd haber sustraido 560 GB
de datos confidenciales de la Agencia, incluyendo informacién de contri-
buyentes, y exigié un rescate de 38 millones de ddélares para no divulgar la
informacion.

Sin embargo, la Agencia Tributaria negd haber detectado brechas de
seguridad en sus sistemas y asegurd que todos sus servicios operaban con
normalidad. Posteriormente, se indicdé que una empresa privada externa,
especializada en asesoria fiscal y laboral, podria haber sido la afectada, lo
gue sugiere que el atague pudo haberse originado a través de un provee-
dor en la cadena de suministro.

Este incidente destaca la necesidad de que las entidades publicas
y privadas garanticen que sus proveedores tecnoldgicos cumplan con
estrictos estandares de ciberseguridad. La falta de medidas adecuadas en
una empresa asociada puede convertirse en un punto de entrada para
ciberataques que comprometan datos sensibles y afecten la integridad
de los sistemas de la entidad principal.



Por lo tanto, es esencial que los contratos con proveedores incluyan
clausulas especificas de ciberseguridad y que se realicen auditorias perid-
dicas para asegurar el cumplimiento de las normativasy la proteccién de la
informacion en toda la cadena de suministro.

La colaboraciéon entre estos actores es fundamental para una ciberse-
guridad efectiva. Por ejemplo, en caso de un incidente, el técnico municipal
podria identificar el problema inicial, el CISO coordinaria la respuesta téc-
nica y el alcalde informaria a los ciudadanos sobre las medidas adoptadas.
Esta coordinaciéon debe estar respaldada por protocolos claros que definan
cémo interactuan los diferentes roles en situaciones normales y de emer-
gencia.

La asignacion clara de roles y responsabilidades no solo fortalece la
capacidad de respuesta ante incidentes, sino que también fomenta una
cultura organizativa orientada a la ciberseguridad. Cada actor, desde el res-
ponsable politico hasta el proveedor externo, juega un papel indispensable
en la proteccion de los sistemas y datos municipales, convirtiendo la ciber-
seguridad en un esfuerzo compartido.

4.3. Formacion y sensibilizacion

El factor humano es considerado uno de los eslabones mas vulnerables en
la ciberseguridad. Por ello, la formacioén y la sensibilizacion de los emplea-
dos municipales y responsables politicos son componentes esenciales de
cualquier politica de ciberseguridad. Estas acciones ayudan a reducir los
riesgos asociados con errores humanosy a fortalecer la cultura organizativa
orientada a la proteccion de los sistemas y datos.

Invertir en la formacién y sensibilizacion del personal no solo reduce
los riesgos de ciberatagues exitosos, sino que también promueve una cul-
tura organizativa donde la seguridad es una responsabilidad compartida.
Al combinar talleres, simulacros y campanfas de concienciacioén, los muni-
cipios pueden convertir a sus empleados en una primera linea de defensa
eficaz frente a las amenazas digitales.

Objetivos de la formacion y sensibilizacién

La capacitaciéon en ciberseguridad debe estar diseflada para lograr los si-
guientes objetivos:



e Incrementar la conciencia sobre las amenazas: ayudar a los em-
pleados a identificar y comprender los riesgos asociados con prac-
ticas inseguras.

¢ Promover comportamientos seguros: fomentar el uso de contrase-
fAas robustas, la autenticacion multifactor y el manejo adecuado de
la informacioén sensible.

e Facilitar una respuesta eficaz ante incidentes: asegurar que todos
los empleados sepan cdmo actuar en caso de un ciberataque, re-
duciendo el impacto y facilitando la recuperacion.

e Fortalecer el compromiso de los responsables politicos: garantizar
gue los lideres municipales entiendan la importancia estratégica
de la ciberseguridad y respalden las iniciativas necesarias.

Programas de formacién continuos

La formaciéon debe ser accesible, regular y adaptada a las funciones de los
distintos empleados municipales. Algunos enfoques clave incluyen:

e Talleres basicos de ciberseguridad: Dirigidos a todos los empleados,
estos talleres pueden cubrir temas como:

- coébmo detectar correos de phishing;
- Mmanejo seguro de contrasenas;

- practicas seguras en el uso del correo electrénico y de dispositi-
vos conectados.

e Capacitacion avanzada para técnicos municipales: Incluir temas
como:

- analisis de incidentes de seguridad;
- configuracién segura de redes y sistemas;

- usode herramientas de deteccidon de intrusos y respuesta a inci-
dentes.



e Sesiones especificas para responsables politicos: Asegurar que
comprendan:

- elimpacto econdmico y reputacional de los ciberataques;

- la importancia de destinar recursos adecuados a la cibersegu-
ridad;

- su rol en la comunicacién con los ciudadanos en caso de inci-
dentes.

Simulacros y ejercicios practicos

Los simulacros son una herramienta poderosa para evaluar y mejorar la
preparacion del personal ante incidentes reales. Estos ejercicios deben in-
cluir:

e Simulaciones de phishing: enviar correos falsos para medir cuantos
empleados caen en el engano y utilizar los resultados para reforzar
la capacitacion.

e Simulacros de ataques de ransomware: evaluar la capacidad del
equipo técnico y de los empleados para contener el ataque y res-
taurar los sistemas.

e FEjercicios de respuesta en equipos interdisciplinarios: integrar a los
responsables politicos, técnicos y administrativos en un escenario
simulado para mejorar la coordinaciéon y la toma de decisiones.

Un ejemplo exitoso es el de un municipio que, tras realizar un simu-
lacro de phishing, detecté que mas del 30 % de los empleados habia he-
cho clic en un enlace sospechoso. Esto llevd a un refuerzo inmediato de
la formacioén, reduciendo el porcentaje a menos del 10 % en un segundo
ejercicio.

Campanas de concienciacién

Ademas de la formacion formal, las campanas de concienciacién pueden
mantener a los empleados alerta frente a las amenazas diarias. Estas cam-
pafias pueden incluir:



Boletines informativos: enviar recordatorios periédicos con conse-
jos de ciberseguridad, como “no compartas contrasenas” o “verifi-
ca los remitentes de correos electrénicos”.

Material visual: colocar carteles en dreas comunes con mensajes
clave, como “piensa antes de hacer clic”.

Reconocimientos: premiar a los empleados que demuestren bue-
nas practicas de ciberseguridad, fomentando comportamientos
positivos.

Personalizacién segun roles

No todos los empleados municipales enfrentan los mismos riesgos o ma-
nejan informacién del mismo nivel de sensibilidad. Por ello, la formacién
debe adaptarse a las responsabilidades especificas de cada rol:

Administrativos: centrarse en el manejo seguro de datos persona-
les y como proteger documentos confidenciales.

Técnicos: enfocarse en la configuracion segura de sistemas y la
gestion de incidentes.

Directivos: ensenar la toma de decisiones estratégicas y la gestion
de la comunicacién ante incidentes.

Evaluacién de impacto y mejora continua

Para garantizar la efectividad de la formacion y sensibilizaciéon, es necesario
medir su impacto y ajustarla segun sea necesario. Esto puede incluir:

Encuestas de conocimiento: evaluar periédicamente el nivel de
conciencia sobre ciberseguridad entre los empleados.

Andlisis de incidentes: revisar cuantos incidentes han sido causa-
dos por errores humanosy ajustar la capacitaciéon en consecuencia.

Revision de simulacros: identificar debilidades observadas durante
los ejercicios y reforzar esas areas especificas.



4.4. Implementaciéon y monitorizacion

La implementaciéon y la monitorizacién son los pilares que aseguran que
la politica de ciberseguridad municipal no solo quede como un documen-
to formal, sino que también se traduzca en acciones concretas y efectivas.
Este componente esencial abarca desde la planificacion inicial hasta la su-
pervision continua, permitiendo ajustar estrategias segun cambien las cir-
cunstancias o evolucionen las amenazas.

La implementacion y la monitorizaciéon continua aseguran que la po-
litica de ciberseguridad sea mas que un documento formal, convirtiéndola
en una herramienta activa de proteccidn. Al priorizar acciones, supervisar
su cumplimiento y adaptarse a un entorno cambiante, los municipios pue-
den garantizar una proteccion sostenible y efectiva para sus sistemasy ser-
vicios.

Implementacién estructurada

La implementacion de la politica de ciberseguridad debe ser un proceso
planificado y estructurado que garantice su adopciéon efectiva en toda la
organizacion. Los pasos clave incluyen:

1. Aprobacién institucional:

e La politica debe ser aprobada por el érgano correspondiente
(pleno municipal, junta de gobierno, etc.), asegurando su legiti-
midad y respaldo institucional.

e Este proceso debe incluir una presentacioén clara de los objetivos
y beneficios de la politica para todos los actores implicados, des-
de responsables politicos hasta empleados.

2. Asignacioéon de recursos:

e Presupuesto: garantizar que se disponga de recursos financie-
ros suficientes para implementar las medidas necesarias, como
la adquisicién de herramientas de ciberseguridad o la contrata-
cion de formacion externa.

e Personal: designar a un equipo o responsable técnico que lidere
el proceso de implementacién, asegurando que los roles y res-
ponsabilidades estén claramente definidos.



3. Priorizacién de acciones:

Comenzar por las medidas mas criticas, como la actualizaciéon
de sistemas, la implementacion de controles de acceso y la for-
macion inicial del personal.

Establecer un calendario realista que permita implementar la
politica en fases, reduciendo la presidn sobre recursos limitados.

Monitorizacién continua

La monitorizaciéon es una actividad permanente que garantiza que las me-
didas implementadas se mantengan efectivas frente a nuevas amenazas o
cambios en la infraestructura tecnoldgica. Los elementos clave de la moni-
torizacion incluyen:

1.

Supervisiéon técnica:

Sistemas de deteccidon de intrusos (IDS): herramientas que ana-
lizan el trafico de red en tiempo real para identificar comporta-
mientos andmalos o posibles intentos de ataque.

Monitorizacidén de eventos: revisar los logs generados por siste-
mas criticos para detectar patrones sospechosos, como intentos
de acceso fallidos o cambios no autorizados en configuraciones.

2. Auditorias periédicas:

3.

Realizar auditorias internas o externas que evaluen el cumpli-
miento de la politica y la efectividad de las medidas implemen-
tadas.

Estas auditorias pueden incluir simulacros de ciberataques,
pruebas de penetraciéon (pentesting) y revisiones de la infraes-
tructura tecnoldgica.

Indicadores clave de desempeno (KPI):

Definir métricas para evaluar el éxito de la politica, como:
o tiempo promedio de deteccién de incidentes;

0 numero de vulnerabilidades corregidas en cada revision;



O porcentaje de empleados capacitados en practicas de ciber-
seguridad.

Utilizar estos indicadores para identificar areas de mejora y justifi-
car nuevas inversiones.

Actualizacién y adaptabilidad

El entorno de ciberseguridad es dindmico, con amenazas que evolucionan
constantemente. Por ello, la politica debe ser revisada y actualizada regu-
larmente para reflejar:

Cambios normativos: adaptarse a actualizaciones en el Esquema
Nacional de Seguridad o nuevas regulaciones, como directivas eu-
ropeas.

Innovaciones tecnoldgicas: incorporar tecnologias emergentes que
refuercen la seguridad, como herramientas de inteligencia artificial
para la deteccién de amenazas.

Lecciones aprendidas: ajustar estrategias tras la gestion de inci-
dentes o los resultados de auditorias.

Un ejemplo practico es la revision anual que algunos municipios reali-
zan de su politica de ciberseguridad, incorporando hallazgos de simulacros
o cambios en su infraestructura tecnolégica, como la adopcidn de sistemas
de teletrabajo.

Comunicacién y transparencia

La implementaciéon y la monitorizacidon deben ir acompanadas de una co-
municacién efectiva que:

informe regularmente a los responsables politicos sobre el estado
de la ciberseguridad municipal, incluyendo logros, retos y necesi-
dades;

mantenga a los empleados al tanto de nuevas medidas o cambios
en la politica;

en casos de incidentes, proporcione a los ciudadanos informacion
clara sobre las acciones tomadas para resolver el problemay preve-
nir futuros ataques.



Buenas practicas en implementacion y monitorizacién

Algunos municipios han demostrado enfoques exitosos en este compo-
nente:

¢ Centralizacion de recursos: utilizar SOC regionales para monitorizar
actividades y gestionar incidentes, optimizando recursos limitados.

e |ntegracidon con servicios externos: contratar servicios gestionados
de seguridad que ofrezcan monitorizacién continua y respuestas
rapidas a incidentes.

e Auditorias compartidas: participar en programas de revision con-
junta con otras entidades locales o Administraciones superiores
para reducir costes y mejorar la eficacia.

5. Analisis DAFO

El analisis DAFO (debilidades, amenazas, fortalezas y oportunidades) es
una herramienta estratégica ampliamente utilizada en la gestidon organi-
zativa, y en el ambito de la ciberseguridad municipal resulta especialmente
util. Esta metodologia permite a las entidades locales identificar y priorizar
los factores internos y externos que afectan a su capacidad para prevenir,
gestionar y responder a ciberataques. Ademas, el DAFO ofrece una vision
clara y estructurada para tomar decisiones informadas y desarrollar politi-
cas eficaces de ciberseguridad.

Debilidades

Las debilidades representan los factores internos que limitan la capacidad
de una entidad local para protegerse contra ciberataques. Entre las mas
comunes destacan:

e Recursos humanos insuficientes: Muchas entidades locales, espe-
cialmente las mas pequenas, carecen de personal técnico especia-
lizado en ciberseguridad.

e Sistemas obsoletos: La falta de presupuesto para renovar infraes-
tructuras tecnoldgicas deja a los municipios expuestos a vulnerabi-
lidades conocidas.



¢ Falta de planes de contingencia: La ausencia de procedimientos
claros para gestionar ciberataques dificulta la respuesta organiza-
da ante incidentes.

¢ Baja formacién del personal: Empleados municipales no capacita-
dos pueden ser un punto de entrada para atacantes, especialmen-
te a través de técnicas como el phishing.

¢ Dependencia de proveedores externos: La gestion delegada de sis-
temas criticos sin supervisiéon adecuada puede aumentar el riesgo.

Amenazas

Las amenazas representan los factores externos que pueden afectar nega-
tivamente la ciberseguridad de las entidades locales. Algunas de las mas
relevantes incluyen:

e Incremento en la sofisticacion de los ataques: Los ciberdelincuen-
tes utilizan herramientas avanzadas, como ransomware personali-
zado o ataques dirigidos (spear phishing), que son dificiles de de-
tectar con sistemas tradicionales.

e Falta de coordinacion interinstitucional: En algunos casos, la falta
de colaboracién entre Administraciones dificulta una respuesta ra-
pida y efectiva a incidentes de gran magnitud.

¢ Regulacién estricta y sanciones: El incumplimiento del Reglamen-
to General de Proteccion de Datos o del Esquema Nacional de Se-
guridad puede derivar en sanciones econdmicas significativas tras
un incidente.

e Escasez de soluciones tecnoldgicas accesibles: Las entidades pe-
guefas a menudo no tienen acceso a herramientas avanzadas de
ciberseguridad, debido a sus costes.

Fortalezas

Las fortalezas son los elementos internos que aportan ventaja competitiva
Yy pueden ser aprovechados para mejorar la ciberseguridad. En el caso de
las entidades locales, algunas de las principales fortalezas incluyen:



¢ Proximidad a la ciudadania: Permite una comunicacion rapida y di-
recta para gestionar incidentes y generar confianza en la respuesta
adoptada.

¢ Colaboracién interadministrativa: El proyecto RED ARGOS, en el que
participan las comunidades de Andalucia, Castillay Ledn y Pais Vas-
co, tiene como principal objetivo contribuir a impulsar y fortalecer
el ecosistema nacional de ciberseguridad y aumentar la adopcion
global de la misma, principalmente por empresas, basandose en la
generacién de capacidades especializadas, el trabajo en red de di-
ferentes nodos de ciberseguridad regionales y la puesta en marcha
de diferentes instrumentos de apoyo directo a las empresas.

e Acceso a subvenciones publicas: Programas de financiacién espe-
cificos pueden facilitar la adquisicion de herramientas y formacion
en ciberseguridad.

¢ Personal comprometido: Aunque falte especializacidn, muchos
empleados muestran una gran disposiciéon para adaptarse y mejo-
rar sus competencias si reciben la formacién adecuada.

Oportunidades

Las oportunidades son factores externos positivos que las entidades locales
pueden aprovechar para mejorar su postura de ciberseguridad. Entre las
mas destacadas se encuentran:

¢ Avances tecnolégicos: Soluciones basadas en inteligencia artificial
y aprendizaje automatico estan haciendo mas accesible la detec-
cion y respuesta a amenazas.

e Apoyo de organismos especializados: Entidades como INCIBE,
CCN-CERT o iniciativas regionales proporcionan recursos técnicos
y capacitacion.

¢ Aumento de la sensibilizacién publica: Los ciudadanos son cada
vez mas conscientes de la importancia de la ciberseguridad, lo que
facilita la implementacion de medidas a nivel local.

e Programas europeos de ciberseguridad: La Unidén Europea impulsa
iniciativas y fondos para mejorar la ciberseguridad en Administra-
ciones publicas.



Integracion del DAFO en la planificacion estratégica

El analisis DAFO no es un fin en si mismo, sino una herramienta para orien-
tar decisiones estratégicas. Una vez identificado el panorama interno y ex-
terno, las entidades locales deben:

1. Priorizar las areas criticas: centrarse en abordar debilidades clave y
contrarrestar las amenazas mas inmediatas, como la actualizacion
de sistemas o la formacioén del personal.

2. Explotar fortalezas y oportunidades: ampliar la colaboraciéon con
organismos especializados o participar en programas de financia-
cion para implementar soluciones avanzadas.

3. Desarrollar planes de accién basados en el DAFO: integrar los re-
sultados del analisis en politicas de ciberseguridad municipales y
planes de contingencia.

Por ejemplo, un pequeno municipio que identifique como debilidad
su falta de recursos técnicos podria priorizar acuerdos con su diputacién
provincial para acceder a servicios compartidos. Al mismo tiempo, podria
aprovechar oportunidades como subvenciones autondmicas para finan-
ciar la capacitacion de su personal.

El analisis DAFO permite a las entidades locales comprender su situa-
cion actual en materia de ciberseguridad y disenar estrategias realistas
y efectivas para mejorar su resiliencia. Al integrar esta herramienta en la
planificacién estratégica, los municipios no solo estaran mejor preparados
para enfrentar ciberataques, sino que también podran optimizar sus re-
cursos y generar mayor confianza entre los ciudadanos y actores externos.

6. Conclusiones

Las entidades locales se enfrentan a un entorno cada vez mas desafiante
en términos de ciberseguridad. Su dependencia de infraestructuras tec-
noldégicas, combinada con la responsabilidad de proteger datos sensiblesy
garantizar la continuidad de servicios esenciales, las coloca en una posicidon
de riesgo elevado frente a ciberatagues. Este capitulo ha proporcionado un
marco integral para abordar estas amenazas, destacando tanto las accio-
nes inmediatas como los elementos estratégicos necesarios para fortalecer
la resiliencia.



Un resumen de los puntos clave para afrontar estos desafios seria:

1. Laimportancia de la preparacién y la planificacién: La ciberseguri-
dad debe ser vista como un proceso continuo que involucra no solo
tecnologia, sino también politicas claras, formacion del personal y
analisis estratégico. Contar con un plan de contingencia y continui-
dad operativa es fundamental para minimizar el impacto de cual-
quier incidente.

2. Pasos a seguir frente a un ciberataque: Desde la deteccion tempra-
na hasta la recuperacion, cada fase requiere protocolos bien defi-
nidos y una coordinacion eficiente entre los actores implicados. La
capacidad de aprender de cada incidente y ajustar las estrategias
es clave para una mejora continua.

3. Lapolitica de ciberseguridad municipal como pilar estratégico: Este
documento no solo guia las acciones preventivas y de respuesta,
sino que también define responsabilidades, establece prioridades
y asegura el cumplimiento normativo. Adaptar estas politicas a las
caracteristicas y los recursos de cada municipio es esencial.

4. Elvalor del analisis DAFO: Esta herramienta ofrece una vision clara
de las debilidades y amenazas, pero también permite identificar
fortalezasy oportunidades que pueden ser aprovechadas para me-
jorar la ciberseguridad municipal de manera realista y sostenible.

A la luz de los desafios y soluciones presentados, se destacan las si-
guientes recomendaciones para las entidades locales:

e priorizar la formaciény sensibilizacion del personal como elemento
esencial para prevenir incidentes;

e fomentar la colaboracién con organismos especializados y aprove-
char los recursos disponibles a nivel regional y nacional;

e realizar evaluaciones periédicas de ciberseguridad mediante anali-
sis DAFO para ajustar estrategiasy priorizar inversiones;

¢ adoptar tecnologias avanzadas, como sistemas de deteccién auto-
matizada, en funcidn de las capacidades y necesidades especificas
de cada municipio.
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